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ABSTRAKT

HabilitaCni prace se vénuje problematice informacnich systémi z oblasti tzv. Internetu
véci (Internet of Things, loT) pro elektricka zafizeni a spotfebice pouzivané v doméc-
nostech. Konkrétné je zamérena na komunikaci chytrych domacich serverl na aplikacni
vrstvé sitového modelu TCP/IP. V praci jsou podrobné popsany znamé aplikaéni proto-
koly Constrained Application Protocol (CoAP) a Message Queue Telemetry Transport
(MQTT) vyuzivané v sitich loT. Dale je popsan signalizacni protokol Session Initiation
Protocol (SIP) pdvodné ureny k signalizaci v oblasti internetové telefonie. Protokol SIP
je podrobné analyzovan z hlediska vyuziti v prostfedi loT. Z analyzy protokolu SIP jsou
vyvozeny vysledky v podobé doporuceni pro navrh modelu komunikace a zplsobu komu-
nikace loT zafizeni. Dale jsou v praci zkoumany moznosti vyuZiti softwarovych struktur
pro vyvoj softwarové Casti chytrého domaciho serveru. Vykonnost vybranych softwaro-
vych struktur byla ovérena na vybraném hardwaru za pouziti plivodnich experimentalnich
testl, vysledky analyz jsou uvedeny v prehlednych grafech. Pro vybranou softwarovou
strukturu byl navrzen hardware chytrého domaciho serveru tak, aby splnoval minimalni
pozadavky zvolené implementace softwarové struktury. Cilem byl navrh koncepce chyt-
rého domaciho serveru s vyuZitim protokolu SIP, jeho realizace a experimentalni ovéreni
teoretického ndvrhu. Problémy, které vznikly béhem experimentalniho ovéreni, byly ana-
lyzovany a odstranény. Navrhy na zdokonaleni jsou v praci podrobné zdokumentovany.
Prinosem systematické Casti prace je tvod do problematiky komunikace v sitich loT,
zvlasté pak do komunikace na aplikaéni vrstvé TCP/IP modelu. Védecka Cast prace
obsahuje teoretické poznatky z oblasti Internetu véci a jejich experimentalni ovérenti,
zejména vyuziti protokolu SIP pro komunikaci zafizeni v prostredi loT.

KLICOVA SLOVA

chytry domacf server, Internet véci, OSGi, SIP



ABSTRACT

This habilitation thesis deals with problematics of information systems, so called Internet
of Things (loT) in electronic devices used at homes. Particularly, the thesis focuses on
smart home server communications on application layer of TCP/IP. Next, Constrained
Application Protocol (CoAP) and Message Queue Telemetry Transport (MQTT) used
in loT networks are described in detail. Session Initiation Protocol (SIP) designed to
internet telephony is analyzed for use in loT networks. The results from SIP analysis are
used for recommendation of design of communication model for loT devices. Further-
more, the work examines software frameworks for the development of the smart home
server. Performance of the selected frameworks is verified using the selected hardware in
the original experimental tests, the results of analyses are presented in synoptic charts.
Smart home server hardware is designed for the selected framework. The designed hard-
ware meets minimum requirements of the selected framework implementation. Proposal
of a concept of a smart home server using the SIP protocol, its implementation and ex-
perimental verification of theoretical design are the main aims of this thesis. All problems
that arose during the experimental verification are analyzed and removed. Suggestions
for improvement are described in detail. Introduction to the problems of loT communi-
cation networks, especially in communications at the application layer of TCP / IP model
is the benefit of systematic part of this work. The scientific part of the work contains
theoretical knowledge of the loT and their experimental verification, in particular the use
of the SIP protocol for communication of devices in the loT.
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UVOD

Komunikace mezi stroji M2M (Machine-to-Machine) se v poslednich letech velmi
rychle rozviji a zasahuje do mnoha prumyslovych oblasti |1|. Je velmi ¢asto vyu-
zivana ke kontrole, monitorovani ¢i optimalizaci urcitého procesu a k okamzitému
reseni mozného havarijniho stavu, ktery béhem procesu nastane. Vznikaji komplexni
systémy spojujici rizné meérici senzory a zarizeni, které jsou jako celek zpravidla dale
propojeny pomoci sité Internet. Tyto systémy maji schopnost mérit fyzikalni veli-
¢iny (napf. intenzitu osvétleni, spotiebu elektrické energie, teplotu, vlhkost apod.),
ziskavat informace o stavu zarizeni a na zakladé téchto dat provadét rtzné tkoly ci
inteligentné rozhodovat o svém dalsim fungovani. Propojeni M2M zafizeni s Inter-
netem se nazyva Internet véci (IoT — Internet of Things) nebo také Internet vseho
(IoE — Internet of Everything) [2], [3]. Vzhledem k velmi Siroké oblasti vyuziti se
[oT déle déli na cloT (Consumer IoT) spadajici do oblasti spotfebni elektroniky a
iloT (Industrial IoT) spadajici do oblasti pramyslu. IoT je stejné jako M2M rychle
se rozvijejici oblast, coz dokladd mimo jiné studie spolecnosti Cisco Systems, Inc.,
jedné z vyznamnych spolecnosti ptisobicich v oblasti IoT, ktera predikuje 3,1 biliont
funkénich zarizeni M2M a IoT do roku 2021 [4].

Spolecné s rozvojem technologii pouzivanych ke komunikaci M2M a IoT vznikaji
nova doporuceni a standardy definujici zptisoby komunikace mezi systémy, zptusoby
sbéru dat, jejich analyzy a vyhodnoceni. Systémy IoT tedy definuji hardware, soft-
ware a prostfedky vhodné ke komunikaci mezi jednotlivymi zarizenimi. Jednim z
problémii rychlého rozvoje je vzajemna kompatibilita zarizeni. Na trhu je fada ote-
vienych i uzavienych reseni, které jsou casto, pokud se tyka komunikace, vzajemné
nekompatibilni. Je tak zaznamenan obrovsky tlak na vyvoj otevienych feseni a stan-

dardl vedouci ke vzajemné interoperabilité zatizeni.
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1 PREHLED PRACE

1.1 Motivace

Technologie IoT definuje sit vzajemné propojenych zarizeni skrze sif Internet a je
velmi ¢asto spojovana se ¢tvrtou primyslovou revoluci. Kromé primyslovych od-
vétvi (automobilovy, strojirensky apod.) se IoT velmi rychle prosadilo v oblasti
spotfebni elektroniky. Zarizeni splnujici charakteristiku IoT se casto nazyvaji jako
wchytrd zafizeni“. Prakticky se jednd o fyzicka zarizeni (rddio, hodinky, mobilni te-
lefon, automobil, budova apod.) osazené elektronikou (senzory, méficimi systémy),
kterd umoznuji shromazdovat a vzdjemné si vyménovat informace [5]. Vzhledem k
sirokému spektru vyuziti se IoT déli dle oblasti vyuziti na cloT (Consumer IoT),
pokryvajici oblast spotiebni elektroniky, a iloT (Industrial IoT), spadajici do oblasti

pramyslu.

Oblast iloT je reprezentovana aplikacemi zaméfenymi na pramyslové prostiedi,
kde:

o zaflizeni a stroje pracuji napriklad v pramyslu, dopravé, energetice,

e objemy prenasenych dat mezi zarizenimi jsou relativné velké,

o funkce aplikaci jsou dulezité a jejich selhani mtze mit vyznamny vliv na zivot

lidi, ekonomiku, v ptipadé dopravy miize ohrozit lidské zivoty apod.

Oblast cloT je reprezentovana aplikacemi orientovanymi na koncové uzivatele, kde:
o zafizeni jsou z oblasti spotiebni elektroniky, mezi néz patii inteligentni spo-
tfebice - chytra lednice, chytra pracka, chytra susicka, chytré hodinky, chytré
bryle apod.,
e objemy prenasenych dat mezi zarizenimi jsou relativné malé,
o funkce aplikaci nejsou tak diilezité jako u iloT, jejich selhani nezplisobi fatalni

nasledky v zadné oblasti.

Jedna z podoblasti cloT je domacnost. Domacnosti mizou byt v soucasné dobé
vybaveny celou fadou IoT zarizeni/senzort, mezi néz patii napriklad chytré mérici
systémy (vodoméry, elektroméry, teploméry, vlhkomeéry apod.), chytra stinici tech-
nika, chytré lednicky, pracky, susicky, chytré osvétleni, chytré zabezpecovaci systémy
apod. Spolecnou vlastnosti vSech zminénych zafizeni/systému je, ze mohou byt Ti-
zeny /sledovany vzdalené pres Internet, automaticky rozhodovat o svém fungovani a

poskytovat rizné informace [6].
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Automatizace domacnosti spojena s IoT se neustale a vysokym tempem vyviji
a vznika celd fada rtznych pohledii na uvedenou problematiku. Existuji a vznikaji
unikatni feseni chytrych domécnosti, ve vétsiné pripadi nestandardni a uzaviend [6],
[7], 18], [9]. Jednim ze zdsadnich problémiu existujicich a nové vyvijenych systémi je
jejich vzajemna interoperabilita.

V bézné siti Internet je interoperabilita zakladni vlastnosti. Kazdé pripojené
zatizeni do sité Internet by meélo byt schopné porozumét ostatnim zarizenim. K
tomu existuji standardizované protokoly definované prostirednictvim standardizacni
skupiny IETF (Internet Engineering Task Force).

V idedlnim interoperabilnim prostiedi v sitich IoT by tedy vSechna zatizeni byla
schopnd vzajemné komunikace a vymeény informaci [10]. V redlném prostiedi se
interoperabilita mezi zafizenimi IoT vyskytuje pouze v uréité mire v jednotlivych
vrstvach sitového modelu TCP/IP. Uplné interoperabilita napii¢ viemi zafizenimi
[oT neni vzdy mozna [10].

K névrhu koncepce interoperabilniho prostiedi v IoT smérfuji vyznamné organi-
zace tvorici standardy a doporuceni pro komunikaci v IoT a M2M. Jedna se zejména
o spole¢nosti oneM2M [11], Allseen Alliance [12] a IoTivity [13]. Zminéné organi-
zace provadéji vyvoj v oblasti IoT a M2M za podpory svych ¢lenti, mezi néz patti
svetovi 1idri na trhu elektroniky, strojirenstvi, senzorii ale i mobilnich operatori a
spole¢nosti poskytujicich datova pripojeni (Microsoft, Qualcomm, Ericsson, Huawei
a dalsi). Seznam c¢lenu spolecnosti oneM2M je uveden v [14], Allseen Alliance v
[15]. Hlavnim cilem vyzkumi je vyvinuti jednotné komunikacni platformy pro IoT
schopné vzajemné propojit soucasné i nové vyvinuté systémy.

Vedle technickych aspektl je vhodné zminit, Ze schopnost systémi vzajemné si
poskytovat sluzby a efektivné spolupracovat ma velky vliv na ekonomiku. Dobie
fungujici a dobfe definovana interoperabilita mezi zafizenimi mize podporit inovace
a poskytnout efektivitu pro vyrobce zarizeni [oT, coz zvysuje celkovou ekonomickou
hodnotu na trhu [16].

1.2 Cile

Habilitacni préce se vénuje interoperabilité v oblasti cloT na aplika¢ni vrstvé mo-
delu TCP/IP a vzajemné komunikaci chytrych domécich serveri v ramci sitovych
infrastruktur vyuzivanych telekomunikacnimi operatory. Hlavni cile prace lze shr-

nout do nasledujicich bod:
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e Analyza modelti komunikace v IoT
P1i vyvoji systémti IoT je velmi dilezité dopredu stanovit a navrhnout po-
stup pfi komunikaci jednotlivych zatizeni. Architektura sité IoT je zakladem
dobrého fungovani a snadné rozsititelnosti systému. Jednim z cilii prace je
predstaveni dostupnych modelt komunikace a jejich zhodnoceni.

o Popis aplikacnich protokolti vhodnych pro IoT
V soucasné dobé existuje celd fada aplikac¢nich protokoli, které jsou primarné
urceny ke komunikaci v sitich M2M ¢i IoT. Vybér vhodného aplika¢niho pro-
tokolu ke komunikaci v sitich IoT miize zasadné ovlivnit interoperabilitu IoT
systémil. Dilé¢im cilem préace je popsat nejvyznamnéjsi aplikacni protokoly ur-
cené pro [oT, analyzovat je a navzajem je porovnat ¢i provazat.

o Navrh komunikace v IoT vhodné pro vyuziti v sitich telekomunikac-
nich operatori
Kromé standardnich aplikac¢nich protokolii existuji i takové, které nejsou primo
navrzené ke komunikaci [oT zarizeni. Mezi ty patii napriklad signalizac¢ni pro-
tokoly pouzivané pro internetové telefonovani, posilani textovych / multimedi-
alnich zprav apod. Mezi vyznamny protokol na aplika¢ni vrstvé sifového mo-
delu TCP/IP, ktery je vyuzivany zejména v internetové telefonii, patii signali-
zacni protokol SIP. Je otazkou, zda-li se tento protokol da pouzit pro sité IoT
a za jakych podminek. K hlavnim cilim préace proto patii navrh komunikace
chytrého domaciho serveru s vyuzitim protokolu SIP tak, aby byla splnéna
podminka interoperability se sifovou infrastrukturou telekomunikac¢nich ope-
ratort. Chytry domaci server propojuje a ridi domaci automatizované prvky
(rolety, zaluzie, markyzy,...), spotiebice ¢i mérici systémy. Ziskand data systém
zpracovava, vyhodnocuje a muze je odesilat k dalsimu zpracovani poskytova-
teli sluzby. Chytry domaci server je ve své podstaté centralnim prvkem chytré
domacnosti, ktery komunikuje jak s chytrymi zafizenimi domacnosti, tak i s
prvky umisténymi kdekoli v siti Internet.

e Analyza volné dostupnych softwarovych struktur pro vyvoj IoT sys-
tému, experimentalni ovéreni jejich vykonnosti
Pti névrhu systému IoT lze vychéazet z dostupnych komercnich feseni, které
jsou ve vétsiné pripadi proprietarni, nebo je mozné vytvorit zcela unikatni
a otevieny systém s moznosti jakéhokoli rozsiteni. K tomu je vhodné pouzit
volné dostupné softwarové struktury (frameworky) pro vyvoj systému IloT.
Diléim cilem prace je popis vyznamnych softwarovych struktur vyuzivanych

pro vyvoj loT systémt a experimentalni ovéreni jejich vykonnosti.
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« Experimentalni ovéreni navrzené komunikace pro chytry domaci ser-
ver
Hlavnim cilem habilita¢ni prace je ziskani teoretickych poznatkl v oblasti In-
ternetu véci a dale experimentalni ovéreni interoperability komunikace navr-
zeného teseni chytrého domaéaciho serveru s infrastrukturou telekomunikacnich

operatort.

1.3 Prinos prace

Piinos prace lze rozdélit na systematicky a védecky. Systematicka ¢ast prace si
klade za cil vysvétlit moznosti komunikace chytrych domacich serveri v ramci siti
[0T na aplika¢ni vrstvé TCP /IP modelu. Védecka ¢éast prace se vénuje problematice
implementace chytrého doméaciho serveru do infrastruktur siti telekomunikacénich
operatorii. Pinosy prace lze shrnout nésledovné:
1. Systémové zaclenéni Internetu véci
Systematickd ¢ast habilita¢ni prace je obsaZena zejména v kapitolach [2] a [3]
které rozebiraji moznosti komunikace v sitich IoT zejména na aplikac¢ni vrstvé
sitového modelu TCP /IP. V kapitole [2] jsou popsény a zhodnoceny pouzivané
modely komunikace v sitich [oT, kdy u kazdého z nich je uveden prakticky
priklad jeho pouziti. Treti kapitola se zabyva vyznamnymi protokoly IoT re-
alizovanymi na aplikacni vrstvé, konkrétné protokoly MQTT a CoAP. Oba
protokoly vcetné potfebnych prvkia sitové infrastruktury jsou v praci velmi
podrobné analyzovany. Vedle standardnich protokoli se kapitola vénuje také
popisu signalizacniho protokolu SIP, primarné uréeného pro sluzby internetové
telefonie. Je podrobné rozebran komunikac¢ni model protokolu SIP. Navazuje
vlastni navrh zpusobu komunikace IoT zafizeni prostrednictvim protokolu SIP
s cilem dosazeni interoperability IoT zaTizeni se sitémi telekomunikac¢nich ope-
ratori.
Po prostudovani uvedenych kapitol by zajemce mél ziskat prehled o moznos-
tech komunikace zejména na aplikacni vrstvé modelu TCP/IP v rdmci IoT.
Déle by mél ziskat nové informace o moznostech vyuziti protokolu SIP ke ko-
munikaci v rdmci siti IoT. Uvedena teorie by méla slouzit jako dobry zaklad
pro dalsi, podrobnéjsi studium konkrétni komunikacni technologie ¢i zvoleného

aplikacniho protokolu.
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2. Védecky prinos
Kapitoly 4| a |5 prinasi ptvodni vysledky vyzkumu a vyvoje v oblasti IoT a
experimentalni potvrzeni navrzené komunikace IoT zarizeni prostiednictvim
protokolu SIP. V praci je na konkrétnim prikladu ukazan navrh koncepce a
postup vyvoje chytrého domaciho serveru interoperabilniho se sitémi teleko-
munikacnich operatori. Vedle doporuceni pro vybér vhodného hardware a
software jsou uvedeny vysledky experimentalnich vykonnostnich testt softwa-
rovych struktur urcenych pro vyvoj softwaru IoT zarizeni, moznosti komuni-
kace chytrého doméciho serveru s chytrymi doméacimi prvky a problémy pri
komunikaci chytrého doméciho serveru se sifovymi prvky telekomunikac¢nich

operatoru prostrednictvim protokolu SIP.

1.4 Struktura prace

Habilita¢ni prace je rozdélena do Sesti kapitol. Uvodni kapitola popisuje zékladni
koncepci [0T, jeho déleni a cile prace. Druha kapitola se vénuje komunika¢nim mode-
lim navrzenym ke komunikaci v sitich IoT. Nasleduje kapitola popisujici protokoly
vhodné ke komunikaci v IoT na aplika¢ni vrstvé TCP/IP. Jsou zde popsany a porov-
nany jak standardné, tak i nestandardné pouzivané protokoly. Pozornost je vénovana
zejména protokolu SIP. V ramci tfeti kapitoly je uveden vlastni koncepcéni navrh ko-
munikace zarizeni [oT se sitémi telekomunikacnich operatorti pravé prostiednictvim
protokolu SIP véetné ndvrhu struktury prendsenych dat.

Ctvrté a patéa kapitola se vénuje experimentalnimu ovéieni vysledki vyzkumu z
cilem predstavit ucelené feseni chytrého domaciho serveru interoperabilniho se si-
témi telekomunikac¢nich operatori. Ctvrtéd kapitola se vénuje komunikaci chytrého
domaciho serveru se sitémi IP a IoT, popisu softwarovych struktur vyuzitelnych k
vyvoji interni logiky chytrého domaciho serveru a pozadavkim na hardware. Jed-
notlivé softwarové struktury jsou vzajemné porovnany a je zhodnocena jejich pouzi-
telnost. Pata kapitola se vénuje implementaci chytrého domaciho serveru s vyuzitim
protokolu SIP za tcelem experimentalniho ovéreni navrzeného reseni. Vedle popisu
hardwarové i softwarové narocnosti chytrého doméaciho serveru jsou v paté kapitole
uvedena uskali, ke kterym dochézelo pri experimentalnim nasazeni protokolu SIP v
chytrém domacim serveru. Zavér habilitacni prace shrnuje jeji systematické i vedecké

prinosy.
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2 MODELY KOMUNIKACE V SITICH 10T

Vzajemnou komunikaci zarizeni M2M v sitich IoT definuje mimo jiné architektura
sité. Doporuceni RFC 7452 [17] definuje celkem ¢tyfi modely komunikace:

» komunikace mezi zarizenimi — D2D (Device-To-Device),

o komunikace mezi zafizenim a datovym centrem — D2C (Device-To-Cloud),

» komunikace mezi zafizenim a branou — D2G (Device-To-Gateway),

e komunikace se sdilenim dat,
z nichz jedno chytré zarizeni mtze komunikovat prostfednictvim vice modeli v jed-

nom case [17].

2.1 Komunikace mezi dvéma zarizenimi

Model komunikace mezi dvéma zatizenimi Device-to-Device, oznacovany jako ko-
munikace D2D, popisuje vzajemnou komunikaci dvou ¢i vice chytrych zatizeni od
stejnych ¢i rtznych vyrobct. Chytra zafizeni jsou mezi sebou primo propojena, ne-
existuje zadny mezilehly uzel (server, brana apod.). Zafizeni mohou komunikovat
prostirednictvim rtznych siti, zpravidla se pouziva sif Internet. Ke komunikaci jsou
ale pouzivany Casto i sitové technologie Bluetooth [18], BLE (Bluetooth Low Energy)
[18], Z-Wave [19] nebo ZigBee [20] (viz obrazek [2.1). Komunika¢ni model D2D vy-
uzivajici zminéné prenosové technologie se casto pouziva v aplikacich, ve kterych si
zafizeni mezi sebou vymeénuji velmi malé mnozstvi dat. K typickym systémtm patti
doméci automatika (stinici technika, chytré osvétleni, fizeni vzduchotechniky pro-
stfednictvim termostatu apod.), ale také nositelna elektronika v podobé naramku
fitness, mérica tepové frekvence atd.

Nevyhodou komunikace D2D je fakt, ze kazdé zarizeni ma vétsinou unikatni
komunika¢ni model definovany vyrobcem zafizeni, coz znamend, ze kazdy vyrobce
vyviji proprietarni komunikaci misto toho, aby pouzil standardni feSeni. Z pohledu
uzivatele to znamena, ze zatizeni od riznych vyrobct nejsou vzajemné kompatibilni.
Neni tedy mozné kombinovat zafizeni od rtiznych vyrobct, coz je mnohdy limitujici.

Aby byla umoznéna vzajemna komunikace riznych zarizeni v ramci modelu D2D,
je zapottebi striktné definovat pozadavky, mezi néz patii zejména:

1. Definice fyzické vrstvy - napriklad Bluetooth, Z-Wave, ...

2. Urceni podporovanych sitovych protokoli - IPv4, IPv6, DLMS/COSEM, HDLC.

3. Stanoveni konfigura¢niho mechanismu pridélovani IP adres.

4. Definice podporované sitové architektury - klient-server, peer-to-peer,...
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Definice potfeb pro mechanizmus vyhledavani chytrych zarizeni v siti.
Stanoveni transportniho protokolu.
Stanoveni aplikac¢niho protokolu.

Definice datového modelu.

© o N o o

Urcéeni mechanismu pro zabezpeceni komunikace a ochranu soukromi uzivatele.

— | — s

Bezdratova sit
(Bluetooth, Z-Wave,
Zigbee,...)

Ridicf prvek
osvétleni

Chytré
svétlo

Obr. 2.1: Komunikace mezi dvéma zafrizenimi

2.2 Komunikace mezi zarizenim a datovym cent-

rem

U modelu komunikace mezi zarizenim a datovym centrem Device-To-Cloud, tzv.
komunikace D2C, je kazdé zatizeni ptripojeno primo k aplikaci poskytovatele sluzby
(obrézek. Aplikace si se zarizenimi vyménuje data a ridici zpravy. Tento typ ko-
munikace Casto vyuziva bézné komunikac¢ni mechanizmy, mezi néz patii Ethernetové
ptipojeni, Wi-Fi pfipojeni ¢i pfipojeni prostiednictvim mobilnich siti 2G/3G/4G.
Komunikace D2C je vyuzitelnd v pripadech, kdy chytré zafizeni potiebuje ziskat
informace ze vzdéaleného serveru, nebo naopak odeslat informace k serveru pro dalsi
zpracovani. V mnoha piipadech komunikace D2C je poskytovatel sluzby zaroven
dodavatel chytrych senzorti a zarizeni. Stejné jako v komunikaci D2D se casto vy-
skytuji chytra zarizeni, ktera komunikuji proprietarnimi protokoly, ¢imz znemoznuji
pripojeni chytrych zarizeni tretich stran.

Jako priklad komunikac¢niho modelu D2C lze uvést chytry termostat ¢i chytrou

televizi pripojenou ke vzdalené aplikaci poskytovatele. V pripadé chytrého termostatu
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pripojeného pomoci D2C se uzivatel mize s termostatem spojit napriklad prostred-
nictvim poskytované sluzby pres mobilni aplikaci ¢i webovy portal, ¢imz jej muze
plné kontrolovat na dalku. Chytra televize pripojena k poskytovateli muze napriklad
odesilat informace o chovani uzivatele. Poskytovatel ziskané informace vyhodnocuje
a nabizi zpét do televize napriklad obsah Sity na miru danému uzivateli.

Jak jiz bylo zminéno, komunikace D2C je stejné jako D2D casto svazana s vy-
robcem konkrétniho zafizeni. Ten zpravidla provozuje taktéz aplikaci a ke komu-
nikaci pouziva proprietarni protokol, ¢imz znemoznuje pouziti sluzby treti strané.
Provazanost zarizeni a sluzby poskytovatele vsak uzivateli dava urcitou jistotu a

divéryhodnost.

Aplikace v datovém

centru
K/

G Y,

o) o, “

0N
Chytvry ) Chytry
zabezpecovaci teplomér

systém

Obr. 2.2: Komunikace mezi zarizenim a datovym centrem

2.3 Komunikace mezi zarizenim a branou

Komunikace D2C popsand v predchozich odstavcich funguje spolehlivé v pripadech,
kdy vsSechna chytra zafizeni a senzory pouzivajl bézné komunikac¢ni prostiredky a
siroce rozsitené bezdratové technologie, jako je napriklad Wi-Fi (standard IEEE
802.11). Mnohdy nastavaji pripady, kdy jsou pouzity méné rozsirené bezdratové tech-
nologie, které nejsou nijak sprazené s IP komunikaci. V téchto pripadech je vhodné
vyuzit specializované chytré brany (Smart Gateway) umoznujici pristup do jinych
datovych siti. Systém komunikace mezi zarizenimi a branou (Device-To-Gateway) je

oznacovan jako komunikace D2G. V komunika¢nim modelu D2G komunikuji vsechna

21



zalizeni v ramci jedné oblasti s chytrou branou, kterd je propojena siti Internet s
aplikaci poskytovatele sluzby (obrazek . Chytra brana je prostfednikem zajistu-
jicim zabezpeceni komunikace, prevod datovych jednotek, internich protokoli apod.
V mnoha pripadech je chytrd brana mobilni telefon s nainstalovanou aplikaci ko-
munikujici s aplikaci poskytovatele sluzby (naptiklad fitness aplikace apod.). Velmi
vyznamnou oblasti komunikace D2G jsou chytré brany pro doméacnosti. Ty mohou
komunikovat prostrednictvim rtznych technologii s doméacimi senzory ¢i jinymi za-
fizenimi IoT, sbirat informace, zpracovavat je a posilat dédle poskytovateli sluzby.
Nevyhodou modelu D2G je nutnost vyvoje specializovaného software pro chytrou

branu.

IPv4 / IPv6

Chytry Chytry
zabezpecovaci teplomér
systém

Obr. 2.3: Komunikace mezi zafizenim a branou

2.4 Komunikace se sdilenim dat

Komunikace se sdilenim dat rozsifuje moznosti komunikace D2C, ktera je vétsinou

jednoucelova. Pti komunikaci D2C jsou data ze zatizeni odesilana pouze jedné apli-
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kaci poskytovatele. Uzivatelé ovsem mnohdy pozaduji analyzu dat a jejich porovnani
s ostatnimi, coz jim komunikac¢ni model D2C neumoznuje. Komunikac¢ni model se
sdilenim dat popisuje obrézek [2.4] Jeho zékladni myslenkou je poskytnuti pristupu
k informacim tteti strané. Jako priklad mizeme uvést zaméstnance velké korporace,
ktery chce zjistit a analyzovat spotfebu elektrické energie vSech budov. Jednotlivé
budovy maji vlastni mérici systémy a kazda budova shromazduje sva data na vlast-
nim tlozisti. Model komunikace se sdilenim dat umozni ziskat data ze vsech tlozist

a tim zjednodusit jejich analyzu, poptipadé jejich dalsi pouziti.

Chytry Chytry
zabezpecovaci teplomér
systém Y

Obr. 2.4: Komunikace se sdilenim dat
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3 SIGNALIZACNI PROTOKOLY APLIKACNI
VRSTVY POUZIVANE V INTERNETU VECI

Hlavni myslenkou [oT v domacim prostfedi je vzajemna komunikace vSech zarizeni.
V idealnim pripadé, jak bylo zminéno v predchozi kapitole, jsou data ze vsSech zari-
zeni shromazdovana v centralni jednotce, ddle bude vyuzivan pojem ,,chytry domaci
server “. Ten data vyhodnocuje, zpracovava a odesila do datového centra poskytova-
tele. Vzajemnda komunikace zatizeni a chytrého doméaciho serveru zavisi na pouzité,
nejcastéji bezdratové, sitové technologii (Wireless M-BUS [21], ZigBee, Bluetooth,
Z-Wave,...) a je zpravidla FeSend proprietarnimi protokoly vyrobct zafizeni. Na apli-
kacni vrstvé poté komunikuje chytry doméci server s aplikaci spusténou v datovém
centru poskytovatele. Mezi znamé aplikacni protokoly pouzivané ke komunikaci v
sitich ToT se fadi protokoly MQTT (Message Queue Telemetry Transport) a CoAP
(Constrained Application Protocol). Méné pouzivané protokoly jsou AMQP (Advan-
ced Message Queuing Protocol) a DDS (Data Distribution Service).

Vedle zminénych aplikac¢nich protokolti pfimo urcenych pro komunikaci v rameci
pro signalizaci, mezi néz patii naptiklad protokoly SIP (Session Initiation Protocol)
¢i XMPP (Extensible Messaging and Presence Protocol).

Déle budou podrobné rozebrany protokoly MQTT, CoAP a SIP a bude zhodno-
cena moznost jejich vyuziti pro chytré domaci servery. Velka pozornost bude véno-
vana protokolu SIP vzhledem k jeho obrovskému rozsiteni v sitich telekomunikac¢nich
operatorti a jeho vyuziti pro Internet véci. V pripadé jeho nasazeni by totiz pti ko-
munikaci v rdmci IoT odpadla telekomunikaénim operatorim nutnost zcela nove

definovat prvky sité pro zavedeni sluzeb IoT do doméacnosti.

3.1 Protokol MQTT

Protokol MQTT (Message Queue Telemetry Transport) je aplika¢ni protokol urceny
ke komunikaci zafizeni na zdkladé modelu PUBLIKACE/ODBER (PUBLISH/SUB-
SCRIBE), ve kterém jsou informace poskytované publikujicimi aplikacemi doruco-
vany infrastrukturou vSem odebirajicim aplikacim, které se zaregistrovaly k odbéru
tohoto typu informaci. Mezi velké prednosti protokolu MQTT patti jednoduchost
a snadnd implementace. V roce 2016 byl standardizovan pod ISO/TEC 20922:1016

[22], [23]. Je nezéavisly na nizsich vrstvach sitového modelu, avsak pfi jeho nasazeni
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musi byt nizsimi vrstvami zajistény zakladni dveé kritéria:

o doruceni dat ve stejném poradi, v jakém byla vyslana,

e bezeztratovy obousmérny prenos.
Obé zminénd kritéria jsou bézné zajisténa vyuzitim transportniho protokolu TCP
(Transmission Control Protocol) modelu TCP/IP, ktery je v soucasné dobé ke ko-
munikaci bézné pouzivan. Vlastni komunikace prostfednictvim protokolu MQTT
probihd na zakladé vymény zprav, které jsou vzdy zarazeny k uréitému tématu.
Kazda zprava spadéd pravé pod jedno téma. Témata jsou hierarchicka, v hierarchii
je deélici znak /. Hierarchie témat je volitelnd, pro kazdy systém je definovina dle

potteb [24].

3.1.1 Komponenty sité

V siti vyuzivajici ke komunikaci protokol MQTT jsou definovany tfi komponenty
viz obrazek [3.1] [24]:

« ZDROJ INFORMACT (PUBLISHER) - generuje zpravy PUBLISH,

« ODBERATEL (SUBSCRIBER) - generuje zpravy SUBSCRIBE,

« ZPROSTREDKOVATEL (BROKER) - zajistuje rozesilani zprav.

ODBERATEL 1

ZDROJ ZPROSTREDKOVATEL N
INFORMACI \

PUBLISH: Teplota 21°C
== «=  SUBSCRIBE ODBERATEL 2

Obr. 3.1: Architektura protokolu MQTT



ZDROJ INFORMACI

ZDROJ INFORMACI je zafizeni, které generuje a vysild zpravy PUBLISH spadajici
do ur¢itého tématu. Téma, ke kterému ZDROJ INFORMACT piispiva, je jiz vytvo-
fené ZPROSTREDKOVATELEM. V piipadé Ze téma, do kterého je poslana zprava
neexistuje, ZPROSTREDKOVATEL téma vytvoii.

ODBERATEL

ODBERATEL je zafizeni, které zada zpravou SUBSCRIBE o pifjem zprav uréitého

tématu a tyto zpravy nasledné prijima.

ZPROSTREDKOVATEL

ZPROSTREDKOVATEL je ,centralni jednotkou“ sité, udrzuje informace o vsech
ODBERATELICH i ZDROJICH INFORMACI, filtruje p¥ichozi zpravy, pfitazuje
je do témat, vytvail témata a distribuuje zpravy na zikladé pozadavki ODBE-
RATELU. Mimo to se ZPROSTREDKOVATEL stard o autorizaci a autentizaci
zalizeni.
Je déno, ze:

« ZDROJ INFORMACT a ODBERATEL o sobé navzajem nevi,

« ZDROJ INFORMACI a ODBERATEL nemusi byt spudténi ve stejny ¢as,

o funkce zarizeni neni nijak omezena v dobé publikovani ¢i ptijimani zprav.

3.1.2 Komunikace

Protokol MQTT je mozné vyuzit ke komunikaci jakékoliv zarizeni od mikrokont-
roléru az po plnohodnotny server. Vyména zprav v siti prostirednictvim protokolu

MQTT probihd vzdy mezi zafizenim a ZPROSTREDKOVATELEM, nikdy mezi

dvéma zarizenimi navzajem.

Zahajeni komunikace

Komunikace je vzdy zahdjena navdzanim TCP spojeni mezi zafizenim (klientem) a
ZPROSTREDKOVATELEM. Ke spojeni se zpravidla pouziva [23]:
e port 1883 pro nezabezpecenou komunikaci,
o port 8883 pro zabezpecenou komunikaci prostrednictvim TLS (Transport La-
yer Security) [25],
 porty 8080/8081 pro komunikaci prostiednictvim WebSocketu [26].

26



Po navézani spojeni TCP za¢ne zafizeni komunikovat se ZPROSTREDKOVATE-
LEM prostirednictvim aplikac¢niho protokolu MQTT. Komunikace je zahdjena vysla-
nim zpravy pro pfipojeni zafizeni - MQTT CONNECT, na kterou ZPROSTRED-
KOVATEL odpovidé zpravou s kédem indikujicim jeho stav - CONNACK (viz ob-
razek . Tim se spojeni mezi zafizenim a ZPROSTREDKOVATELEM povazuje
za sestavené a je oteviené do té doby, dokud zafizeni neposle ptikaz pro odpojeni

nebo neztrati sitové spojeni.

ZPROSTREDKOVATEL

ZARIZENI 1 ZARIZENI 2

TCP spojeni | = TCP spojeni

CONNECT

CONNECT CONNACK

CONNACK

Obr. 3.2: MQTT - Navazani spojeni mezi zaifzenim a ZPROSTREDKOVATELEM

Priubéh komunikace

Po tspésném navizani spojeni zafizeni se ZPROSTREDKOVATELEM je mozné
komunikovat nésledovné (viz. obrézek [3.3)):

e Zarizeni se pomoci jedné ¢i vice zprav SUBSCRIBE poslanych ke ZPRO-
STREDKOVATELI piihlédsi k odbéru informaci o pozadovaném tématu. Kon-
krétni téma je specifikovano ve zprave SUBSCRIBE. Zprava SUBSCRIBE
muze byt posilana kdykoliv béhem spojeni. Ptijeti zpravy SUBSCRIBE ZPRO-
STREDKOVATEL indikuje odeslanim potvrzeni SUBACK.

o Zaifzeni i ZPROSTREDKOVATEL mohou vysilat zpravy PUBLISH, kterymi
prispivaji k ur¢itému tématu.

o Zafizeni se odeslanim zpravy UNSUBSCRIBE ke ZPROSTREDKOVATELI
odhlasi z odbéru informaci o tématu popsaného ve zprave. Odhlaseni odbéru
ZPROSTREDKOVATEL potvrdi zpravou UNSUBACK.
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ZPROSTREDKOVATEL

ZARIZENT 1 ZARIZENI 2

SUBSCRIBE

PUBLISH (téma)

(téma, info)

PUBLISH
(téma, info)

A

»
»

Obr. 3.3: MQTT — obousmérna komunikace

Ukonceni komunikace

Ukonceni spojeni je indikovano zpravou DISCONNECT vyslanou zatizenim ke ZPRO-
STREDKOVATELI. Opétovné pfipojeni zafizeni ke ZPROSTREDKOVATELI lze
provést odeslanim zpravy CONNECT a to bud s priznakem clean seassion nebo
bez néj. V pripadé, Ze priznak clean seassion neni nastaven, zafizeni bude po
pripojeni prihlaseno k odbéru stejnych témat, jako pred ukonc¢enim spojeni.

Pti komunikaci prostifednictvim protokolu MQTT je pro zarizeni pripojena ke
ZPROSTREDKOVATELI nutné, aby v urc¢itém intervalu hlasila sviij stav. V pii-
padé, ze zafizeni delsi dobu neodesild informace o svém stavu, povazuje se za nasilné
odpojené. V pripadé, ze zafizeni nemda v daném intervalu co poslat, posila zpravu
PINGREQ, na kterou ZPROSTREDKOVATEL odpovida zpravou PINGACK.

Vzhledem k tomu, ze v pripadé pouziti aplika¢niho protokolu MQTT nemusi
byt zarizeni publikujici sviij stav neustale pripojené k siti, Setii tim spotfebu elek-
trické energie. Zabezpeteni komunikace je dosaZeno autentizaci ODBERATELU a
ZDROJU INFORMACI na strané ZPROSTREDKOVATELE [27].

3.1.3 Zpravy
Zprava CONNECT

Zprava CONNECT slouzi k piipojeni zaifzeni k ZPROSTREDKOVATELI a obsa-
huje zpravidla nasledujici:

e ClientId — Jednoznac¢ny identifikator kazdého zatizeni pripojeného ke ZPRO-
STREDKOVATELL

28



e Clean Session — Priznak indikujici pozadavek zarizeni navazat trvalé spojeni.
V pifpadé, Ze je pifznak nastaven na hodnotu false, ZPROSTREDKOVA-
TEL bude ukladat veskera odebirana témata a zpravy, které nebyly doruceny.
V pifpadé, Ze je pfiznak nastaven na hodnotu true, ZPROSTREDKOVA-
TEL nebude ukladat zadné informace a vymaze vSe, co pro dané zafizeni bylo
doposud ulozeno.

o Username/Password — Uzivatelské jméno a heslo se vyuziva pti autentizaci
zatizeni. Standardné je heslo posilano jako prosty text. Doporucuje se heslo
sifrovat ¢i posilat jeho hash vytvoreny za pomoci hashovaci funkce.

e Will Message — Zprava s ,posledni vuli“ je vyuzitelna v ptfipadé, ze dojde k
neocekavanému odpojeni zaifzeni. V takovém pifpadé ZPROSTREDKOVA-
TEL rozesle ostatnim zarizenim informaci obsazenou v ,,posledni viali“.

+ KeepAlive — Casova informace indikujici ¢asovy interval, ve kterém se zaii-
zeni ozve ZPROSTREDKOVATELI napiiklad zpravou PING. V pifpadé, Ze se

zatizeni béhem stanoveného intervalu neozve, je prohlasSeno za nedosazitelné.

Zprava CONACK

Zpravu CONNACK posila ZPROSTREDKOVATEL k zafizeni jako odpovéd na
zpravu CONNECT. CONNACK obsahuje pouze dvé informace:
+ Session Present flag — Pifznak indikujici zda mé ZPROSTREDKOVA-
TEL s pripojujicim se zafizenim v minulosti navazané trvalé spojeni ¢i nikoliv.
V pripadé, ze pripojujici se zafizeni ma nastaven pfiznak Clean Session na
hodnotu true, Session Present flag je vzdy nastaven na hodnotu true. V
pripadé, ze priznak Clean Session je nastaven na hodnotu false, tak:
— pokud jsou pro zafizeni s danym ClientID u ZPROSTREDKOVATELE
dostupné néjaké informace, priznak je nastaven na true,
— v ostatnich pripadech je ptiznak nastaven na false.
o Connect Acknowledge flag — Kod signalizujici ispésné navazani spojeni, v
pripadé neuspéchu vraci kod netspéchu:
— 0 — spojeni bylo akceptovano,
— 1 — spojeni bylo zamitnuto z divodu neakceptovaného protokolu,
— 2 — spojeni bylo zamitnuto z divodu chybného identifikatoru,
— 3 — spojeni bylo zamitnuto z divodu nedostupnosti serveru,
— 4 — spojeni bylo zamitnuto z divodu chybného jména nebo hesla,

— 5 — spojeni bylo zamitnuto z divodu chybné autentizace.
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Zprava PUBLISH

Zprava PUBLISH musi vzdy nést informace k ur¢itému tématu. ZPROSTREDKO-
VATEL v zavislosti na tématu preposila zpravu k ostatnim zarizenim, kterd maji
o dané téma zdjem. Data obsazend ve zpravé muzou byt poslana bindrné, v tex-
tové podobé, pomoci XML (Extensible Markup Language) nebo JSON (JavaScript
Object Notation) [28]. Dilezity obsah ve zpravé PUBLISH je:

e Topic Name — Hierarchicky strukturovany textovy retézec popisujici dané téma.
Jednotlivé polozky ve struktufe jsou zpravidla oddéleny znakem /, napriklad
dim/prvni_patro/kuchyné/lednice/teplota.

e QoS — Kvalita sluzby pro prendsenou zpravu. Protokol MQTT definuje tri
stupné kvality: 0, 1, 2.

+ Retain-Flag - Pfiznak stanovujici, zda zprava bude ulozena u ZPROSTRED-
KOVATELE pro dané téma jako posledni zndméa. Nové pripojend zafizeni do-
stanou tuto zpravu ihned po pozadavku odbéru daného tématu.

e Payload — Obsah zpravy.

o Packet Identifier — Unikatniidentifikdtor vytvoreny mezi zarizenim a ZPRO-
STREDKOVATELEM slouzici k identifikaci zpravy. Identifikétor je relevantni
pouze v pripadé nastaveni kvality sluzby na hodnotu 1 nebo 2.

e DUP flag — Priznak oznacujici duplicitné poslanou zpravu. Priznak je rele-
vantni pro kvalitu sluzby s hodnotou 1 nebo 2.

ZPROSTREDKOVATEL zpracovava kazdou piichozi zpravu, v uréitych stup-
nich QoS potvrzuje piijeti zpravy zafizeni, které ji odeslalo. Nésledné ZPROSTRED-
KOVATEL zpravu odesila ostatnim zafizenim, které maji o téma zijem. ZPRO-
STREDKOVATEL vsak nemé zadnou zodpovédnost za doruceni zpravy vsem OD-
BERATELUM. Zaiizeni, které zpravu PUBLISH odeslalo, nemé zadné informace o
doruéeni zpravy ODBERATELUM.

Zprava SUBSCRIBE

Zpravy PUBLISH s danym tématem jsou vzdy vysilany pouze k tém zarfizenim, které
si vyzadala jejich odbér u ZPROSTREDKOVATELE. Vyzadani pifjmu zprav urdi-
tého tématu probihd poslanim zpravy SUBSCRIBE ke ZPROSTREDKOVATELL.
Zprava SUBSCRIBE obsahuje unikatni identifikdtor paketu a seznam témat, o které

ma zarizeni zajem:
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o Identifikator paketu. Jedinecéné ¢islo identifikujici zpravu vyslanou mezi zaii-
zenim a ZPROSTREDKOVATELEM. Identifikitor je relevantni pouze v pii-

padé, ze kvalita sluzeb je vyssi nez 0.

o Seznam témat. Jedna zprava SUBSCRIBE muze popisovat libovolné mnozstvi

témat. Kazdé téma je svazané se stupném kvality sluzeb pro dané téma.

Zprava SUBACK

Kazdou ptichozi zpravu SUBSCRIBE potvrdi ZPROSTREDKOVATEL zpravou
SUBACK poslanou zpét k zarizeni. Tato zprava obsahuje:

o Identifikator paketu. Jedinec¢né ¢islo identifikujici zpravu vyslanou mezi zaii-
zenim a ZPROSTREDKOVATELEM. Identifikator je vzdy shodny s identifi-
katorem ve zpravé SUBSCRIBE.

« Ndvratovy kéd. ZPROSTREDKOVATEL posild ve zpravé SUBACK ke kaz-

dému vyzadanému tématu navratovy kod. V pripadé 8 témat je posilano v

ramci jednoho potvrzeni 8 kodii:

navratovy kéd 0 — tspésné zpracovani, kvalita sluzeb nastavena na hod-
notu 0,
navratovy kod 1 — lspésné zpracovani, kvalita sluzeb nastavena na hod-
notu 1,
navratovy kod 2 — tGspésné zpracovani, kvalita sluzeb nastavena na hod-
notu 2,
navratovy kod 128 — chyba zpracovani, zatfizeni neméa opravnéni k prijmu

daného tématu.

Zprava UNSUBSCRIBE

Zpréva je posilana zafizenimi k ZPROSTREDKOVATELI, jejim tikolem je odhlésit
zafizeni z odbéru zprav definovanych témat. Jeji format je podobny formatu zpravy
SUBSCRIBE, obsahuje:
o Identifikator paketu. Jedinecéné ¢islo identifikujici zpravu vyslanou mezi zafi-
zenim a ZPROSTREDKOVATELEM.
o Seznam témat k odhldseni. Jedna zprava UNSUBSCRIBE muze odhlasit li-
bovolné mnozstvi témat. U odhlaSeni témat se nepouziva nastaveni kvality
sluzeb, jak tomu bylo u zpravy SUBSCRIBE.
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Zprava UNSUBACK

Piichod a zpracovani zpravy UNSUBSCRIBE ZPROSTREDKOVATEL potvrzuje
odeslanim zpravy UNSUBACK k zarizeni. Zprava obsahuje pouze identifikator pa-
ketu, ktery je vzdy shodny s identifikdtorem ve zpravé UNSUBSCRIBE.

3.1.4 Témata

Jak bylo popsano vyse, pri odeslani zpravy SUBSCRIBE zafizeni definuje, jaké téma
jej zajima a o jakém tématu chce byt informovano zpravami PUBLISH. Téma je
pouzito ZPROSTREDKOVATELEM k filtrovani zprév. Struktura témat je tvofena
hierarchicky. Hierarchie mtze mit jeden ¢i vice stupni. Pri vicestupnové hierarchii
je kazdy stupen oddélen znakem /. Ptiklady témat:
o dim/prvni_patro/kuchyné/lednice/teplota,
e dim/prvni_patro/objvaci pokoj/televize/program,
e dim/prvni_patro/kuchyné/voda/tepla/teplota,
e dim/prvni_patro/kuchyné/voda/studena/teplota,
e dim/prvni_patro/koupelna/voda/studena/teplota,
e dim/druhé_patro/pokoj/teplota.
Témata nemusi byt vytvorena dopfedu. V piipadé, ze zafizeni posle ZPROSTRED-
KOVATELI zpravu s novym tématem ve validnim formatu, ZPROSTREDKOVA-
TEL téma vytvori. V pripadé prihlasovani se k témattim zpravou SUBSCRIBE se
vyuziva znaka ,+“ a ,#“. Znak ,+“ se pouziva v piipadé pozadavku preskocit
jeden stupen v hierarchii. V pripadé vyse uvedenych prikladi a vyzadani témat dle
hierarchie:
e dim/prvni_patro/koupelna/voda/+/teplota
se zafizeni upise pro odbér teplot jak studené, tak i teplé vody.
Zmak #“ se pouziva v pripadé pozadavku preskocit vice stupnt v hierarchii. V
pripadé vyse uvedenych prikladi a vyzadani témat dle hierarchie
e dim/prvni_patro/#
se zafizeni upise pro odbér vSech informaci z prvniho patra. Bude prijimat
vsechny informace, jejichz téma spada do hierarchie zacinajici na:

e dim/prvni_patro/
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3.1.5 Kvalita sluzeb v sitich MQTT

Kvalita sluzeb (Quality of Service — QoS) predstavuje dohodu mezi vysilacem a
prijemcem zpravy. Protokol MQTT definuje ti stupné QoS:

o Nejvyse jednou (hodnota 0). Zprava je dorucena bez zajisténi kvality (best
effort), doruceni zpravy neni nijak potvrzeno. MuzZe nastat ztrata vysilané
ZPravy.

o Alespon jednou (hodnota 1). Je garantovano, Ze zprava bude dorucena ale-
spon jednou, miize vSak nastat situace vicenasobného doruceni stejné zpravy.
Vysila¢ udrzuje zpravu v paméti do té doby, dokud neprijme potvrzeni doru-
ceni SUBACK. V pripadé, ze potvrzeni prijeti SUBACK neprijde k vysilac¢i v
definovaném case, zprava je opétovné odeslana.

o Privé jednou (hodnota 2). Doruceni zpravy je garantovano pravé jednou, situ-
kvality sluzby, doba doruceni je vSak ¢asto nejdelsi. Garance je zajisténa ode-
slanim dvou zprav k ZPROSTREDKOVATELI a dvou zprav k zafizeni. Po
prijeti zpravy PUBLISH s kvalitou sluzby nastavenou na hodnotu 2 ZPRO-
STREDKOVATEL potvrdi piijeti zpravou PUBREC. ZPROSTREDKOVA-
TEL stale drzi referenci na identifikator prijaté zpravy az do té doby, dokud
neodesle zpravu PUBCOMP. Jakmile zafizeni prijme potvrzeni PUBREC,
odstrani ze své paméti vyslanou zpravu PUBLISH, protoze vi, ze ZPRO-
STREDKOVATEL zpravu tspésné pfijal. Zaiizeni si ulozi odpovéd PUBREC
a k ZPROSTREDKOVATELOVI odesle zpravu PUBREL. Jakmile ZPRO-
STREDKOVATEL obdrzi zpravu PUBREL, mitize odstranit veskeré stavy a
odpovedi a odeslat zpét k zarizeni potvrzeni PUBCOMP. Zatizeni po prijeti
zpravy PUBCOMP miuze taktéz smazat veskeré stavy a zpravy, které se da-
ného prenosu tykaly. Jakmile béhem prenosu neni nékterd ze zprav dorucena,

je opétovné poslana.

3.1.6 Format protokolu

Forméat zpravy MQTT znazornuje obrazek [24]. Prvni dva byty tvori fixni hla-
vicku, druhé dva jsou volitelné. Polozky hlavicky jsou:
o Typ zpravy (Message Type) — definuje typ prendsené zpravy (napriklad Con-
nect, Publish, Subscribe).
o Priznak DUP — podava informaci, zda se dana zprava duplikuje a prijemce ji

tedy ma cekat podruhé.
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o Stupen kvality sluzeb (QoS level) — umoziuje nastaveni tii trovni kvality
doruceni zprav.

 Priznak udrzZeni (Retain) — informuje server o tom, zZe informace poslana zpra-
vou PUBLISH nesmi byt vymazana do té doby, dokud nebude dorucena vsem
soutasnym ODBERATELUM.

o Zbyvajici délka (Remaining Length) — definuje pocet byt zpravy zahrnujici

volitelnou hlavicku a prenasena data.

0 1 2 3 4 5 6 7
Typ zpravy DUP | Stupen QoS | Udrzeni
Zbyvajici délka (1 — 4 B)
Volitelna délka hlavi¢ky (volitelné)

Volitelna data (volitelné)

Obr. 3.4: Formét zpravy MQTT

3.2 Protokol CoAP

Aplikacni protokol Constrained Application Protocol - CoAP je urceny ke komuni-
kaci pres Internet se zarizenimi s nizkym vypocetnim vykonem a nizkou spotiebou.
Komunikaci prostrednictvim protokolu CoAP lze velmi snadno prelozit do HTTP
(Hypertext Transfer Protocol) a nésledné jednoduse integrovat na webové stranky.
Protokol je popsan v doporu¢eni RFC 7252 [29]. Ke komunikaci vyuziva protokol
transportni vrstvy UDP (User Datagram Protocol) sitového modelu TCP/IP. Z du-
vodu ochrany prenasené zpravy proti chybam, které mohou béhem prenosu nastat,
je v protokolu CoAP integrovana kontrola chyb. Protokol CoAP vychazi z protokolu
REST (REpresentational State Transfer) pouzivanym pro distribuované prostredi,
ktery umoznuje snadnym zpiisobem vytvotit, ¢ist, editovat a smazat informace ze
serveru pomoci jednoduchych HTTP prikazti. Komunikaci prostrednictvim proto-
kolu CoAP naznacuje obrazek [29].

Komunika¢ni model protokolu CoAP je velmi podobny modelu klient /server

protokolu HTTP. U komunikace M2M a IoT jsou vsak obé komunikujici strany v
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Doména Klienti

CoAP | #3 CoAP
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Proxy Server Server CoAP
REST-CoAP
@==p Komunikace HTTP Komunikace CoAP

Obr. 3.5: Architektura protokolu CoAP

roli klienta i serveru. Daéle, na rozdil od HTTP, je ke komunikaci pouzit nespolehlivy
protokol UDP transportni vrstvy. Protokol CoAP definuje dvé podvrsty na aplikac¢ni
vrstvé [24], [30]:

o vrstva ZADOSTI/ODPOVEDI (Requests/Responses),

o vistva ZPRAVY (Messages).

3.2.1 Vrstvy protokolu CoAP

Vrstva zpravy

Vrstva zpravy zajistuje komunikaci s protokolem UDP a zabezpeceni zprav proti
chybam. Definuje ¢tyti typy zprav:

o CON (Confirmable) — zprava vyzadujici potvrzeni piijeti.

e NON (Non-confirmable) — zprava nevyzadujici potvrzeni piijeti.

o ACK (Acknowledgement) — zprava potvrzujici prijeti konkrétni jedné zpravy
CON. ACK potvrzuje pouze prijeti zpravy, nepotvrzuje jeji uspésné zpracovani
¢i vytizeni.

o RST (Reset) — zprava indikujici prijeti konkrétni zpravy CON nebo NON,

kterou nelze zpracovat z diavodu chybéjicich informaci.
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Vrstva ZADOSTI/ODPOVEDI

Vistva ZADOSTI/ODPOVEDI spravuje komunikaci mezi jednotlivymi uzly. Komu-
nikace ve vrstvé ZADOSTI/ODPOVEDI miiZe byt fzena nasledujicimi zptisoby:

1. PiggyBacked — Zarizeni posila zpravy typu CON nebo NON, v ptipadé spo-
lehlivého pfenosu prijimé odpovéd pripojenou ke zpravée ACK. Odpovéd je
posldna v rdmci ACK nezévisle na tom, zda zprava CON / NON byla ¢i nebyla
uspésné zpracovana. Pri uspésném prenosu zprava ACK obsahuje ozndmeni —
token (obréazek znacici ispésné zpracovani, v opacném pripadé obsahuje
chybovy kéd (obrézek [3.7).

2. Separatni odpovéd — V pripadé, kdy server prijme zadost CON a neni scho-
pen ji v dany okamzik zpracovat, odpovida zafizeni prazdnou zpravou ACK.
Jakmile je server ptripraven odpovédét na prijatou zadost, vysle novou zpravu
CON k zafizeni, které nésledné odpovi potvrzenim ACK viz obrazek 3.8

3. Nepotvrzena zadost a odpovéd — Zarizeni posila k serveru zpravu NON indi-

kujici, ze server nemusi odpovidat. Server preposila zpravu NON s odpovédi
viz obrazek 3.9

ZARIZENI SERVER

CON [0x8¢51]
Get — temperature
(ziskej teplotu)
(Token 0x21)

A 4

ACK [0x8c51]
2.05 Content
(obsah — teplota)
(Token 0x21)
“21.8C*

Obr. 3.6: CoAP — odpovéd na tspésné zpracovani zpravy serverem
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ZARIZENI SERVER

CON [0x8c51]
Get — temperature
(ziskej teplotu)
(Token 0x22)

ACK [0x8¢51]
4.04 Not Found
(nenalezena)
(Token 0x22)
“Not Found®
(nenalezena)

Obr. 3.7: CoAP — odpovéd na netispésné zpracovani zpravy serverem

ZARIZENI SERVER

CON [0x4d45]
Get — temperature
(ziskej teplotu)
(Token 0x21)

A\ 4

ACK [0x4d45)

CON [0x4d45]
2.05 Content
(obsah)
(Token 0x21)
“21.8C¢

A

ACK [0x4d45]

>

Obr. 3.8: CoAP — zadost se separatni odpovedi
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ZARIZENI SERVER

NON [0x4d45]
Get — temperature
(ziskej teplotu)
(Token 0x21)

NON [0x4d45]
2.05 Content
(obsah — teplota)
(Token 0x21)
“21.8C¢

Obr. 3.9: CoAP — zadost a odpoved se zpravou typu NON

3.2.2 Typy komunikace

Aplikac¢ni protokol CoAP podporuje spolehlivou i nespolehlivou formu komunikace.

Spolehliva komunikace

Pro zajisténi spolehlivé komunikace se pouzivaji zpravy CON, které jsou posilany
tak dlouho, dokud vysila¢ neprijme zpravu ACK potvrzujici piijem dané zpréavy.
Zprava ACK obsahuje stejny identifikdtor, jako méla zprava CON, viz obrazek [3.10]
Na zpravu ACK se ¢eka urcity, predem definovany, casovy interval. Pokud potvrzeni

ACK nedorazi, vysila se zprava RST.

Nespolehliva komunikace

Pro zajisténi nespolehlivé komunikace se vyuzivaji zpravy NON. Tyto zpravy nevy-
zaduji potvrzeni ACK viz obréazek Zpravy NON vsak obsahuji ID z divodu
mozného opétovného odeslani. V pripadé, Ze server zpravu chybné zpracuje, odesle

odpoved v podobé zpravy RST.
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ZARIZENI SERVER

CON [0x8¢51]

»
L

ACK [0x8c51]

A

Obr. 3.10: CoAP — spolehliva komunikace

ZARIZENI SERVER

‘ NON [0x8¢52]

| Ll

Obr. 3.11: CoAP — nespolehliva komunikace

3.2.3 Format protokolu

Formét zpravy protokolu CoAP je zndzornén na obrazku [3.12] Hlavicka zpravy ma
pevnou délku ¢tyti byty, dale mize byt pripojena volitelna hlavicka a télo zpravy.
Jejl typickd délka je mezi deseti a dvaceti byty [31]. Verze protokolu je v soucasné
dobé jedna. Pole T (TYP) definuje typ zpravy (CON, NON, ACK, RESET), pole DT
(DELKA TOKENU) specifikuje délku volitelného pole Token, pole Kéd indikuje kody
prenadsenych zprav a ID zpravy obsahuje jedinecny identifikator prenasené zpravy.

Pouziva se k uréeni duplicit pii prenosu [29).

3.3 Protokol SIP

Protokol SIP (Session Initiation Protocol) je signaliza¢ni protokol, ktery je ptivodné
urcen pro inicializaci, modifikaci a ukonceni multimedialni relace. Mimo vyse zmi-
néné je mozné protokol SIP pouzit pro posilani kratkych zprav IM (Instant Messa-

ging), zjistovani stavu (presence) jednotlivych zarizeni v siti, publikovani riznych
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Token (volitelné)

Moznosti (volitelné)
Data (volitelné)

Obr. 3.12: Forméat zpravy CoAP

zprav apod. Aktudlni verze protokolu je definovana v doporuceni RFC 3261 (Cerven
2002) [32]. K zékladnim funkcim protokolu SIP patii vyhledéni uzivatele, urceni
schopnosti uzivatele, zjisténi dostupnosti uzivatele, nastaveni multimedialni relace,
zmeéna relace. V soucasné dobé je protokol SIP casto implementovan ke komunikaci
v sitich telekomunikac¢nich operatorii, kde hraje primarni roli zejména pri poskyto-
vani sluzby internetové telefonie VoIP (Voice over Internet Protocol). Nize budou
popsany zakladni prvky sité SIP, moznosti komunikace v ramci sité a signalizac¢ni
protokol SIP. V ramci kapitoly bude také uveden vlastni ndvrh komunikace urcené
pro IoT zarizeni zajistujici moznost vymény informaci mezi IoT zarizenimi a sitémi
telekomunikac¢nich operatoru. V [32] je zminéno, ze neni zadny divod k rozsirovani

protokolu SIP pro prostiedi IoT, jeho pouziti je vSak mozné bez jakychkoli tiprav.

3.3.1 Komponenty a komunikace

Komunikace prostrednictvim protokolu SIP je zalozena na komunika¢nim modelu
modelu ZADOST /ODPOVED, standardni prvky a sitova architektura SIP jsou na-
znaceny na obrazku [3.13

SIP definuje ¢tyri zdkladni sitové komponenty:

1. uzivatelsky agent (User Agent),

2. server urCeny k registraci (Registrar Server),
3. server urceny ke smérovani (Proxy Server),
4.

server urc¢eny k pfesmérovani (Redirect Server).
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Registrar Server Proxy Server Redirect Server

UA #1 UA #2 UA #3

Obr. 3.13: Architektura sité SIP

K jednotlivym sitovym komponentim podrobnéji:

1. UZivatelsky agent. Uzivatelsky agent UA je definovan jako koncové zafizeni,
které ma dvé funkéni jednotky (obr. [3.14)):

« wzivatelsky agent typu klient UAC (User Agent Client) — generuje a posila
zadosti, prijima a zpracovava odpovedi,

 uzivatelsky agent typu server UAS (User Agent Server) — piijim4 a zpra-
covava zadosti, generuje odpovédi.

2. Server urceny ke smérovani. Server urcéeny ke smérovani, Proxy server, se v
sitich SIP stara o smérovani a preposilani zadosti na cilovy UAS nebo odpovédi
na UAC — zajistuje smérovani paketi, volitelné autentizaci uzivateli (obrazek
3.15)).

3. Server urceny k presmérovani. Server ur¢eny k presmérovani, Redirect server.
Jeho hlavnim tkolem je odpovédét na zadost UAC. V odpovédi je uvedena
adresa, na kterou ma volajici svoji zadost presmérovat tak, aby byla tspésné
dorucena k pozadovanému UAS. Jinymi slovy se jedné o entitu, ktera zajistuje
presmérovani zadosti (obrézek [3.16]).
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UA #1

zadost
zadost

Obr. 3.14: SIP — uzivatelsky agent

4. Server urceny k registraci. Server urceny k registraci, Registrar server, je spe-
cialni typ UAS, ktery prijima pouze zadosti o registraci, konkrétné zpravy
SIP REGISTER. Registrar server je napojen na lokacni sluzbu, ktera spravuje
databéazi veskerych registrovanych SIP zatizeni jedné domény SIP — udrzuje za-
znamy SIP URI (Uniform Resource Identifier) a IP adresy UA. Lokaé¢ni sluzba
neni soucasti doporuceni RFC 3261, odkazuje na ni tabulka s vefejnou identi-
tou uzivatele AoR (Address of Record). Lokaéni sluzba obsahuje informace o
konkrétni poloze SIP UA v siti.

Proxy server

UA #1 UA #2

Obr. 3.15: SIP — server urceny ke smérovani (Proxy server)
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Redirect Server

UA #1

Obr. 3.16: SIP — server urc¢eny k presmérovani (Redirect server)

Lokaé¢ni sluzba

=

[ ]

[ ]

-
-

:l —REGISTER— | |G

) <200 OK—— _—

UA #1 Registrar Server

Obr. 3.17: SIP — server urceny k registraci (Registrar server)

Adresace v sitich SIP

Adresa SIP identifikuje uzivatele v siti SIP. Je definovana pomoci SIP URI ve tvaru
sip:uzivatel@domena (host) :port. Pole uZivatel muze byt naptiklad jméno nebo
telefonni ¢islo, port je implicitné nastaven na ¢islo 5060, lze vSak pouzit libovolné
¢islo. Praktické priklady SIP URI jsou nasledujici:

e sip:petr.cika@vutbr.cz,

e 5ip:541126666Q@vutbr.cz.
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Transakce

Vymeéna zprav mezi dvéma UA se v SIP terminologii nazyva transakce. Kazda trans-
akce zacind vyslanim zadosti od UAC k UAS a kondi finalni odpovédi prijatou od
UAS. Transakce je jednoznacné identifikovana v hlavicce zprav SIP polozkami:

« Call-ID,

e via-branch,

e tag volajiciho,

e tag volaného,

e CSeq.

Vysledkem transakce je sestaveni, modifikace nebo ukonceni dialogu.

Dialog

Dialog je v SIP terminologii definovan jako vztah mezi dvéma ¢i vice UA setrvavajici
po celou dobu relace. Dialog je jednoznacné identifikovan v hlavicce SIP polozkami:
« Call-ID,
e tag volajiciho,
e tag volaného.
Béhem jednoho dialogu muze byt vyfizeno nékolik transakci. Kazdé transakci v

ramci jednoho dialogu je inkrementovana hodnota CSeq o jedna. [33]

3.3.2 Signalizacni protokol SIP

Komunikace v sitich SIP aZ na vyjimky pracuje v rezimu ZADOST / ODPOVED.
Obecna struktura signaliza¢niho protokolu SIP je naznacena na obrazku Prvni
radek hlavicky (startovaci radek) stanovuje, zda se jedna o zpravu typu zadost nebo
odpoved. Nasledujici radky hlavicky definuji parametry prenosu, kontakty, rtzné
identifikatory a jiné [32]. Télo zpravy muze nést v podstaté jakékoli informace. Star-
tovaci radek ma nasledujici tvary:

e pro zadosti: METODA_PoZadované URI_verze SIP

e pro odpovédi: verze SIP_trojciferny koéd odpovédi_textova fraze
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Startovaci fadek (ZADOST/ODPOVED)

Jeden nebo vice radkt hlavicky

Prazdny radek

Télo zpréavy (volitelné)

Obr. 3.18: Struktura protokolu SIP

Metody definované protokolem SIP

Metody definované protokolem SIP jsou generovany UAC a posilany v ramci zadosti
na UAS. V doporuceni RFC 3261 [32] je definovdno 6 zakladnich metod:

INVITE - slouzi k zahdjeni nebo modifikaci spojeni. Zadost INVITE vzdy
obsahuje vefejnou identitu volaného, volitelné pozadované parametry SIP spo-
jeni (pouzité kodeky (audio/video), IP adresy a porty stanovené pro piijem
RTP paketti apod.). Pro popis parametri spojeni se vétsinou pouziva protokol
SDP (Session Description Protocol) [34].
ACK - potvrzuje, ze UAC prijal findlni odpovéd na zpravu INVITE. ACK
se pouziva vzdy a pouze s zadosti INVITE. Zadost ACK mifize nést popis
parametri SIP spojeni a to v pfipadé, ze tyto informace nebyly preneseny
zadosti INVITE.
OPTIONS - je pouzivana pro dotdzani se UAS na jeho schopnosti (podpo-
rované metody, kodeky apod.).
BYE - slouzi k ukonceni dialogu.
CANCEL - slouzi ke zruSeni nevyfizené zadosti, zruseni transakce. Zadost
CANCEL neovlivni predchozi zadosti, které jiz byly zpracovany a potvrzeny
findlni odpovédi.
REGISTER - vyuziva se k registraci UAC k SIP Registrar serveru. UAC
generuje zadost REGISTER, ktera obsahuje nasledujici informace:

— Verejnou identitu vyjadrenou jako SIP URI. Ta je obsazena v poli To

hlavicky.
— Pozici uzivatele v SIP siti vyjadrenou pomoci SIP URI. Ta je obsazena v

poli Contact hlavicky.
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Potvrzeni registrace je provedeno odpovedi 200 OK. Po potvrzeni je dany uzivatel
svazan se svou pozici v Lokac¢ni sluzbé. Registrace je pouze docasna a musi byt
pravidelné obnovovana. Mimo doporuceni RFC 3261 existuji dalsi metody rozsitujici
moznosti komunikace prostrednictvim protokolu SIP:

« INFO (RFC 6086) [35],

« PRACK (RFC 3262) [36],

« SUBSCRIBE (RFC 3265) [37],

« NOTIFY (RFC 3265) |37,

« UPDATE (RFC 3311) [3§],

« MESSAGE (RFC 3428) [39],

« REFER (RFC 3515) [40],

« PUBLISH (RFC 3903) [41].

Odpovédi SIP

Odpovedi SIP indikuji stav zadosti, kterou UAC poslal k UAS. Odpovédi SIP jsou
¢islovany v rozsahu 100 az 699, jsou rozdéleny do 6 kategorii 1xx, 2xx, ..., 6xx a
klasifikovany jako docasné nebo findlni. Doc¢asna odpovéd indikuje prubéh (zpraco-

vavani) zadosti, findlni odpovéd indikuje vyrizeni zadosti.

Kategorie odpovédi

e 1xx — Docasna (informativni) odpovéd - indikuje zpracovavani zadosti.

« 2xx — Fin4lni odpovéd USPECH - indikuje tspésné zpracovani zadosti.

« 3xx — Finalni odpovéd PRESMEROVANI - indikuje tsp&né zpracovani
které se nachazi pozadovany UAS.

+ 4xx — Finalni odpovéd CHYBA NA STRANE KLIENTA - indikuje,
ze zaddost nemize byt splnéna z divodu chyby na strané klienta. Divod ne-
zpracovani zadosti je popsan v odeslané odpovedi. To, Ze se jedna o chybu
na strané klienta ve vétsiné pripadi znamenad, ze zadost méla Spatny format
(napt. chybélo nékteré povinné pole v hlavicce apod.).

+ 5xx — Finalni odpovéd CHYBA NA STRANE SERVERU - indikuje,
ze zadost nemize byt splnéna z diivodu chyby na strané klienta. Odpovéd vétsi-
nou obsahuje pole Retry-After, ve kterém je zapsan ¢asovy interval udévajici

dobu, za kterou je mozné se opét pokusit o poslani zadosti.
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« 6xx — Findlni odpovéd GLOBALNI CHYBA - indikuje p¥ipad, kdy 74-
dost nemiize byt zpracovana zadnym UAS v siti. Pokud UAC dostane odpovéd
6xx, znamena to, ze by nemél opakovat vysilani zadosti do té doby, nez uplyne

doba obsazena v poli Retry-After.

3.3.3 Navrh komunikace v IoT s vyuzitim protokolu SIP

Pti navrhu komunikace v [oT s vyuzitim protokolu SIP bude vychazeno z pred-
pokladu vyuziti soucasné sitové infrastruktury telekomunikacnich operatori ke ko-
munikaci s prvky cloT, zejména pak s chytrymi domacimi servery. Pred samotnym
navrhem byl analyzovan bézny provoz chytré domécnosti za tcelem ziskani pred-
stavy o objemu prenasenych dat v ramci domacich siti cloT. Bylo zjisténo, Ze objem
prendsenych dat je relativné maly (do 100 kbit/s), ve srovnani s prenosem dat od
ostatnich prvki domécnosti (pocitace, mobilni telefony apod.) je témér zanedba-
telny. V sitich cloT standardné probihd vyména kratkych zprav o stavu riznych
senzoril, métidel apod. mezi chytrym domacim serverem a prvky chytré domécnosti.
Navrhované feseni bude cilit na komunikaci chytrého domaciho serveru s ostatnimi
prvky sité telekomunikac¢niho operatora nebo s prvky tretich stran pripojenych do
sité telekomunikac¢niho operatora. I kdyz protokol SIP neni priméarné urcen ke ko-
munikaci v ramci [oT, jeho aplikace neni nijak omezena a tudiz by jej mélo byt
mozné vyuzit i pro tuto oblast [24].

Ze zakladnich metod definovanych v doporuceni RFC 3261 je vyuzitelnd pouze
metoda REGISTER uréend k registraci UAC (IoT zafizeni) k Registrar serveru.
Ostatni metody definované v RFC 3261, mezi néz patii INVITE, BYE, CANCEL,
ACK a OPTIONS, jsou priméarné urceny pro signalizaci audio / video hovoru, coz do
problematiky IoT nepatti. Z vyc¢tu metod dostupnych mimo doporuceni RFC 3261
uvedenych v predchozim textu lze pro komunikaci uvazovat o vyuziti nasledujicich
doporucent:

1. RFC 3265 - Session Initiation Protocol (SIP)-Specific Event Notification po-
pisujici komunikaci prostrednictvim nové definovanych metod SUBSCRIBE a
NOTIFY,

2. RFC 3903 - Session Initiation Protocol (SIP) Extension for Event State Pub-
lication popisujici komunikaci prostfednictvim nové definované metody PUB-
LISH,

3. RFC 3428 - Session Initiation Protocol (SIP) Extension for Instant Messaging

popisujici komunikaci prostrednictvim nové definované metody MESSAGE.
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Jednotlivé metody z vyse uvedenych doporuceni a jejich mozné vyuziti

jsou dale podrobnéji rozebrany.
Metoda SUBSCRIBE

Metoda SUBSCRIBE slouzi k vytvoreni ,spojeni“ mezi klientskou aplikaci posky-
tujici informace o urc¢ité sluzbé a sluzbou, ktera tyto informace poskytuje. U IoT
se jedna napriklad o centralni méfici systém, ktery uzivateli poskytuje informace o
teploté jednotlivych mistnosti v domé. Systém je prihlasen k odbéru teplot z jed-

notlivych ¢idel, které informuji o teploté, napriklad pri kazdé jeji zméné.

Metoda NOTIFY

Metoda NOTIFY slouzi k oznameni stavu, ktery je sledovan na zékladé zadosti SUB-
SCRIBE. V pripadé zmény stavu je nasledné vSsem, kteri dany stav sleduji, odeslana

zprava NOTIFY. V pripadé teplotniho ¢idla je aktivatorem naptiklad zména teploty

(obrazek [3.19)).

UA #1 UA #2

SUBSCRIBE (teplota)

»
P

200 OK

<
<

NOTIFY (teplota je 22°C)

200 OK

»
P

NOTIFY (teplota je 23°C)

<

200 OK

Obr. 3.19: SIP - SUBSCRIBE, NOTIFY

Metoda PUBLISH

Pomoci metody PUBLISH zarizeni zvetejni, obdobné jako u metody NOTIFY, urcity
stav ¢i zménu stavu. Metoda PUBLISH byla navrzena pro redukci potfebné sitky

pasma. Ta je zabezpecena tak, ze zprava PUBLISH je odeslana pouze jednou na
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ZPROSTREDKOVATELE (BROKER), ktery nasledné rozesle tuto informaci viem
wzivateltim, kteff jsou pfihlageni u ZPROSTREDKOVATELE k odbéru informaci.
V pripadé teplotnich ¢idel z predchoziho piikladu je stav nasledujici (viz obrézek
3.20)):
1. viechna ¢idla posilaji ZPROSTREDKOVATELI pomoci zprav PUBLISH in-
formaci pri zméné jejich stavu,
2. ZPROSTREDKOVATEL posila zpravy NOTIFY vsem uzivateliim, ktefi se
prihlasili k odbéru informaci o stavu c¢idel.
Pouziti metod SUBCRIBE, NOTIFY a PUBLISH se d4 prirovnat k principu komu-
nikace prostfednictvim protokolu MQTT.

UA #2

UA #1 ZPROSTREDKOVATEL C
(¢idlo)

SUBSCRIBE (teplota)

200 OK

A

PUBLISH (teplota je 22°C)

200 OK

| NOTIFY (teplota je 22°C)

200 OK

Obr. 3.20: SIP — PUBLISH

Metoda MESSAGE

Metoda MESSAGE byla navrzena zejména pro vyménu kratkych textovych zprav
mezi uzivatelskymi agenty — Instant Messaging, IM. Télo zadosti mize nést libo-
volnou textovou zpravu, kterd miize byt odeslana kdykoli uzivatel pozaduje. Jeji
nespornou vyhodou oproti zadostem SUBSCRIBE, NOTIFY a PUBLISH je, ze je
témeér vzdy podporovana v ramci siti SIP. PTi oznamovani stavu riiznych zatizeni je
v podstaté na stejné trovni se zpravami PUBLISH a NOTIFY. Pii jeji implementaci

se musi vénovat pozornost interni logice systému, ktera neni pro IoT specifikovana.
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UA #1 UA #2

MESSAGE (teplota)

200 OK

&
<

~ MESSAGE (teplota je 22°C) -

200 OK

Obr. 3.21: SIP — komunikace zpravou MESSAGE

Registrace uzivatelského agenta k registracnimu serveru

V pripadé tizené komunikace prostiednictvim protokolu SIP se musi kazdy UA re-

gistrovat u registracniho serveru (Registrar server). Poté muze vysilat zadosti a

ptijimat odpovédi z dané sité SIP (provadét transakce). Registrace je taktéz dile-

zita z toho duvodu, ze poloha i IP adresa jednotlivych UA se mtize ménit spolec¢né s

jejich identifikaci. Pti odesilani zadosti je tedy nutné zjistit, kam se ma dané zadost

odeslat. Informace o aktivité a pozici klienta udrzuje Lokacni sluzba.
Zadost REGISTER musi obsahovat nésledujici pole:

Request-URI: Obsahuje doménu lokacni sluzby, ke které se registrace vaze.
To: Obsahuje SIP URI zapisu v lokac¢ni sluzbé, na ktery se UA registruje.
From: Obsahuje adresu UA provadéjiciho registraci. Adresa muze byt shodna
s adresou v poli To.

Call-1ID: Ndhodné ¢islo uréené k identifikaci. Cislo je stejné pro vSechny re-
gistrace daného UA.

CSeq: Sekvencni ¢islo inkrementujici se s kazdou novou zpravou REGISTER se
stejnym Call-ID. Slouzi ke zpracovani ptichozich zprav ve spravném potadi.
Contact: Volitelné pole, které mize obsahovat kontaktni tidaje adres svaza-
nych s danym SIP URIL

expires: Urcuje ¢as v sekundéch, po jaky je registrace platna. Bézné se para-
metr nastavuje na hodnotu 3600. Registrace musi byt v pravidelnych interva-

lech obnovovana.

50



Registrace UA k registracnimu serveru miize probihat principialné dvéma zptisoby:
e bez autentizace,

e s autentizaci.

Registrace uzivatelského agenta k registracnimu serveru bez autentizace

Registrace uzivatelského agenta k registra¢nimu serveru bez autentizace je popsana
na obrazku |3.22 Registrujici se UA potiebuje ke své registraci pouze SIP URI, heslo

Lokaé¢ni
sluzba
Registracéni
UA #1 cover UA #2
Register .
200 OK ': Register
) 200 OK .

Obr. 3.22: SIP - registrace uzivatelského agenta k registra¢nimu serveru bez auten-

tizace

neni vyzadovano. V pripadé tspésné registrace je vracena odpovéd 200 OK

Registrace uzivatelského agenta k registracnimu serveru s autentizaci

Mnohem ¢astéji je vyuzivana registrace uzivatelského agenta k registra¢nimu serveru
s autentizaci, kterou lze z divodu zabezpeceni autenti¢nosti zafizeni v ramci IoT
pouzit. Vyména zprav pii registraci s autentizaci je naznacena na obrazku [3.23] Pro
ovéreni registrujictho se UA je doporucené vyuzit autentizacni proces popsany v
RFC2617 [42]. Do hlavicky registracni zpravy se pridéava specialni pole WaW-Authen-
ticate, do odpovédi pak pole Authorization. Registraci uzivatelského agenta k
registracnimu serveru s autentizaci lze rozdélit do nasledujicich kroki:
1. UA odesila na registracni server standardni zadost REGISTER bez pole Autho-
rization.
2. Registracni server reaguje na prichozi zadost odpovédi 401 Unauthorized, do
které pridava pole WWwW-Authenticate. V poli WWW-Authenticate jsou obsa-

zené polozky, které jsou nutné pro spravny vypocet odpovédi potifebné pro au-
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SIP UA #1 SIP UA #2

Register
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401 Unauthorized

A 401 Unauthorized
Register with Digest >

»

Register with Digest

200 OK
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Obr. 3.23: SIP —registrace uzivatelského agenta k registra¢nimu serveru s autentizaci

tentizaci UA. Jednd se o polozky realm, qop, nonce, opaque, algorithm.
Realm nese nazev serveru, ke kterému se UA autentizuje, qop (Quality of Pro-
tection) definuje kvalitu zabezpeceni a nabyva hodnot auth nebo auth-int,
nonce (Number of once) a opaque jsou ndhodné vygenerované fetézce, algori-
thm definuje algoritmus pro vypocet odpovédi (standardné MD5) [42]. Priklad

pole WWW-Authenticate je uveden nize:

WWW-Authenticate: Digest realm="test.cz", qop="auth",
nonce="0Tc30Dk4MDI504QT9tFRfY2wUhOg05d+HqU=",
opaque="ab3686061475a405d901b4aafee51b68", algorithm="MD5"

. Po zpracovani odpoveédi 401 Unauthorized UA vygeneruje novou zadost s au-
tentizacnimi tudaji vlozenymi do pole Authorization. Pole Authorization
obsahuje polozky username, realm, opaque, nonce, digest-uri, response.
Polozky realm, nonce a opaque obsahuji stejné informace, jako byly v poli
WWW-Authenticate, username obsahuje uzivatelské jméno, uri je duplikované
URI Zadosti z hlavicky protokolu SIP a response obsahuje vypoctenou odpo-
véd, diky niz je ovérena autenticita UA. Priklad pole Authorization je uveden

nize:
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Authorization: Digest response="1f185cec85e3b325c453af28467e52b3",
username="test" ,nonce="0Tc30Dk4MDI504QTOtFREfY2wUh0g05d+HqU="",
realm="test.cz",opaque="ab3686061475a405d901b4aafee51b68",

uri="sip:test.cz"

4. Potvrzeni Gspésné autentizace je provedeno odeslani odpovédi 200 OK regis-

tracnim serverem k UA. V pripadé negace je proces autentizace opakovan.

Vypocet odpovédi response Odpovéd se pocitd v Sestnactkové soustaveé dle

rovnice:

response = KD(H(AL),nonce + 7 : 7 + H(A2)), (3.1)

kde
« KD je funkce pro zretézeni v kombinaci s hashovaci funkei:
KD(z,y)=H(z+":7+y),
e H je hashovaci funkce MD5,
e A1l je Tetézec spojeny z:
Al = username + 7 : 7 +realm + 7 : 7 + password,
e A2 je Tetéze spojeny z

A2 =method + 7 : 7 + digest — uri + 7.

Registrace se musi pravidelné opakovat. Nejzazsi termin pro opakovani je 3600 s.
Po tspésné registraci UA mitze byt zahdjen prenos zprav. Pokud dojde k odpo-
jeni, UA je potieba odregistrovat. V pripadé, ze dojde ke korektnimu ukonceni, UA
odesila zpravu REGISTER s hodnotou 0 v poli expires, v ptipadé nasilného odpo-
jeni UA (vypadek proudu apod.) se zafizeni odregistruje po uplynuti doby stanovené

v poli expires posledni odeslané zpravé REGISTER.

Komunikace

Ptenos zprav v ramci sité IoT mezi chytrymi domacimi servery ¢i jinymi entitami si-
tové infrastruktury telekomunikac¢nich operatori by mohl byt fesen vyménou zprav
popsanou na obrazku [3.21] Zprava SIP MESSAGE je primdrné urc¢end k posilani
kratkych textovych zprav. K jejich vyuziti v rdamci IoT je vSak nutné navrhnout
strukturu prendsenych dat, ktera z diivodu interoperability musi byt u vSech komu-

nikujicich stran dodrzena.
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Format prenasenych dat ve zpravé SIP MESSAGE

Formét zpravy posilané mezi zatrizenim loT a serverem neni v soucasnych standar-
dech nikde definovan. Terminologie pro vyjadreni rtznych namérenych hodnot z
chytrych zarizeni neni znama a je definovana pro kazdy systém unikatné. Tento fakt
predstavuje problém v interoperabilité mezi systémy, nebot pii propojeni nejsou
systémy od raznych vyrobcl vzajemné kompatibilni ani v ptipadé vyuziti stejné
prenosové technologie a stejného aplika¢niho protokolu. Jako vhodné se ke komu-
nikaci prostrednictvim protokolu SIP a zprav SIP MESSAGE jevi vyuziti datové
struktury dle JSON [28]. JSON je nezdvisly na programovacim jazyku a je hojné
vyuzivan pravé k vyméné dat mezi riznymi entitami. Jeho struktura je definovana
v doporuceni IETF RFC 7159 . Vedle protokolu JSON v soucasné dobé existuje
protokol Protocol Buffers, ktery vyviji spole¢nosti Google Inc. Struktura protokolu
je velmi podobna strukture JSON. Nejedna se vsak o standardizované feseni a jeho
dalsi vyvoj je primo zavisly na soukromém sektoru, spolecnosti Google Inc. Z uvede-
ného davodu neni toto reseni vhodné pouzit, nebot pri ukonceni vyvoje spolec¢nosti
Google Inc. by systémy s danym protokolem mohly mit potize pri jejich dalsim
rozvoji.

Strukturu JSON Ize vyuzit vedle protokolu SIP také s ostatnimi aplikacnimi
protokoly v IoT, mezi néz patii CoAP, MQTT a dalsi. V soucasné dobé se u formatu
JSON bézné pouzivaji dvé datové struktury :

1. Kolekce parii nazev-hodnota — Ize implementovat jako objekt.

2. Serazeny seznam hodnot — lze implementovat jako pole.

Obé struktury lze realizovat podle nasledujictho systému:
« Objekt. Objekt je neusporddand mnozina part (Fetézec-hodnota) (obrazek [3.24)).
Kazdy - je od - oddélen znakem [f. Jednotlivé pary jsou oddé-
leny znakem B Objekt je uvozen zavorkami .
o Pole. Pole predstavuje sefazenou kolekci dat (obrézek . Pole je vzdy uvo-
zeno zavorkami . Hodnoty v poli jsou oddéleny carkou B

e Hodnota. Hodnota je reprezentovana retézcem, ¢islem, objektem, hodnotou lo-

gickou hodnotou pravda (boolean true), logickou hodnotou nepravda (boolean

false), prazdnou hodnotou oznacovanou jako null, uvozenym uvozovkami -

(obrazek [3.26))
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o Retézec. Retézec lze prirovnat k fetézctim jazykt C nebo Java. Retézec pied-
stavuje nula nebo vice znakii ve znakové sadé Unicode vyuzivajicich inikovych
sekvenci. Sekvence znaki Unicode je uvozena uvozovkami - Hodnoty jsou
oddéleny zpétnym lomitkem [§. (obrazek 3.27

« Cislo. Cislo je podobné &isltim v jazycich C a Java s tim, Ze neni pouzivan ani
oktalovy ani hexadecimalni zapis. (obrazek

JSON: Objekt

Obr. 3.24: Objekt ve strukture JSON

JSON: pole

Obr. 3.25: Pole ve strukture JSON

Navrzena struktura pro prenos dat mezi chytrymi domacimi servery a

sitémi telekomunikacnich operatorta

Pro komunikaci chytrého doméaciho serveru s vnéjsi siti prostrednictvim protokolu
SIP byla navrzena struktura JSON tak, aby bylo mozné jednoznac¢né identifiko-
vat posilané informace. Pii nédvrhu bylo vychazeno ze soucasnych chytrych méri-
cich prvki v domacnostech, které posilaji informace o svém stavu v systémovych
kédech. Nejéastéji pouzivany standard definujici systémovy kod je OBIS (Object
Identification System) [44].
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JSON: Hodnota

Obr. 3.26: Hodnota ve strukture JSON

JSON: Retézec

Obr. 3.27: Retézec ve struktuie JSON

Koéd OBIS definuje celkem Sest skupin oznacenych pismeny A az F, z nichz nemusi
byt vSechny v sekvenci pouzity:
 Skupina A definuje médium (0 = libovolny objekt, 1 = elekttina, 6 = teplo, 7 = plyn,
8 =voda atd.)
o Skupina B definuje kanal. Zafizeni s vice kanaly musi definovat presny kanal,

kterym jsou data vysilana.
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o Skupina C definuje fyzickou veli¢inu (teplota, proud, napéti apod.).

o Skupina D definuje vysledek vypoctu specifického algoritmu.

o Skupina E urcuje typ métreni definovaném skupinami A-D - napriklad prepinani
rozsahi.

o Skupina F oddéluje vysledky z casti definované skupinami A az F. Typicky se
jedna o specifikace casovych pasem.

Jednotlivé skupiny jsou oddéleny dle nasledujicich separdtoru: A-B:C.D.E*F.

JSON: Cislo

Obr. 3.28: Cislo ve struktuie JSON

V ramci navrhu komunikace mezi domacimi chytrymi servery byla na zakladé
standardu OBIS definovana struktura JSON vhodnd pro pouziti v IoT v chytrych
domacich serverech tak, aby byla dosazena vzajemna interoperabilita komunikujicich
zafizeni. Navrzend struktura na obrézku [3.29 obsahuje objekt properties, ktery za-
hrnuje objekty system, device a required. Objekt required definuje, jaké ostatni
objekty jsou vyzadované pii odesilani informaci. V soucasném navrhu je povinny
pouze objekt device.

Objekt system slouzi k popisu parametrit konkrétniho chytrého doméciho ser-
veru. Obsahuje jeho vlastnosti, informace o jeho geografickém umisténi a prenasena
data.

Objekt device obsahuje parametry konkrétniho chytrého senzoru ¢i zarizeni
véetné jeho identifikace. Udrzuje informace o typu zarizeni, verzi koédu OBIS, jed-
noznacném identifikdtoru zarizeni, ¢ase generovani dat a samotna data.

Struktura dodrzuje predepsana pravidla formatu JSON, je snadno rozsifitelna o

dalsi potfeby a byla prezentovana v impaktovaném ¢lanku [24].
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{8
"$schema":"http://jsonschema.org / draft04 [schema#t ",
"title":"IoT-navrh",
"description":"JSON Schema Draft"”,
"type":"object",
"properties":{ (@
"system":{ 1,
"device":{ 1,
"required":[ 1

Obr. 3.29: Navrh struktury JSON k prenosu dat mezi chytrymi domacimi servery a

sitémi telekomunikacnich operatoru

"properties":{ @
"system":{ B
"description":"this section contains parameters directly related to the gateway",
"type":"object",
"properties":{ B
"type":{ @ },
"location":{ 1,
"data":{ }

Obr. 3.30: Struktura JSON objektu s nazvem system

"device":{ B
"description":"this section contains parameters directly related to the sens
"type":"object",
"properties":{ (@
"type":{ @ },
"objectCodeVersion":{ 1,
"' @ 3,
"timestamp":{ },
"data":{ }

3

Obr. 3.31: Struktura JSON objektu s ndzvem device
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3.4 Ostatni protokoly

Mezi ostatni aplikacni protokoly pouzivané ke komunikaci v IoT patii napriklad
Advanced Message Queuing Protocol — AMQP, Data Distribution Service — DDS a
Extensible Messaging and Presence Protocol — XMPP. Vzhledem k charakteristice
prace neni podstatné tyto protokoly déle rozebirat, nebot jejich zastoupeni v praxi
je mensi nez u driive popsanych a ani jeden z nich se nehodi pro vyuziti v sitich
telekomunikacnich operatori. Jejich rozbor byl publikovan v impaktovaném ¢lanku
[24].

3.5 Porovnani protokoltt MQTT, CoAP, SIP a ostat-

nich protokolt

Aplikaé¢ni protokoly lze porovnat na zakladé riznych kritérii. Pro vyuziti aplikac¢niho
protokolu ke komunikaci chytrého domaciho serveru se sitémi telekomunikacnich
operatoru v ramci [oT je vhodné se zamérit na nésledujici parametry [24]:

e standardni podpora protokolu v sitich telekomunikacnich operatori,

e podpora architektury REST,

e podpora prenosovych protokoli na transportni vrstve,

» moznost pouzit metody prenosu typu Publish/Subscribe,

« mo’nost pouzit prenos na principu Request/Response,

e podpora zabezpeceni prenosu,

» moznost zabezpecit definovanou kvalitu sluzby (Quality of Service - (QoS),

 velikost hlavicky aplika¢niho protokolu.

Porovnani aplikacnich protokoli na zakladé vysSe zminénych parametri je pre-
hledné znézornéno v tabulce [3.1] kde sloupec TELCO popisuje nativni podporu
protokolu v sitich telekomunikacnich operatori. Jako velmi universalni protokoly se
dle tabulky jevi protokoly CoAP a SIP. Rozdil je pouze v podpore protokolu v
sitich telekomunikac¢nich operatoru, RESTful a ve velikosti hlavicky. Protokol CoAP
ma presné definovanou velikost hlavicky, ktera je pouze 4B. U protokolu SIP je ve-
likost hlavicky variabilni a nelze presné stanovit. Nicméné se predpoklada, ze bude

vzdy vétsi nez jsou 4B u protokolu CoAP.

99



Tab. 3.1: Porovnani aplikac¢nich protokolii

2 _ 3 sl 3 = o
2 o\ E B S & s
o (@) B — = S o) wn >
— = | » = »n e S =
R 0| © R ~ | ™ ) C <
e o A o < o2}
= z =z N =
= % ERIN =
- £ & £
MQTT N | N TCP A| N SSL A 2
MQTT-SN | N | N TCP A| N SSL A 2
XMPP N | N TCP Al A SSL N | variabilni
AMQP N | N TCP A|N SSL A 8
DDS N | N TCP, UDP A | N | SSL, DTLS | N | variabilni
HTTP N| A TCP N | A SSL N | variabilni

P1i navrhu systémt IoT je nutné stanovit zptisob komunikace s poskytovatelem
sluzby. V ptipadé, ze je navrhovan systém urceny pro domaéacnosti, ktery ma byt
pod spravou telekomunikacnich operatort, jevi se jako vhodny kandidat protokol
SIP, ktery je v soucasnosti vétsinou siti telekomunikac¢nich operatort podporovan a
vyuzivan. Zaroven je pevnou soucasti mobilnich siti ¢tvrté generace, 4G jako c¢ast
IMS (IP Multimedia Subsystem).
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4 KONCEPCE CHYTREHO DOMACIHO SER-
VERU

Cilem c¢tvrté a paté kapitoly je predstaveni problematiky vyvoje chytrého domaciho
serveru s implementovanym néavrhem komunikace prostfednictvim protokolu SIP a
experimentalni ovéfeni spravnosti navrhu. Dle HGI (Home Gateway Initiative) [45],
AllSeen Alliance [12] i oneM2M [11] je chytry doméci server povazovan za klicovy
prvek chytré domécnosti. Predpoklada se, ze koncovy uzivatel mize k chytrému do-
macimu serveru pristupovat ptimo z domaci sité nebo prostrednictvim poskytovatele
sluzeb. Nékteré vystupy popsané ve ¢tvrté a paté kapitole jsou vysledky vyzkumu a
vyvoje v oblasti IoT na Vysokém uceni technickém v Brné realizovaného pro Telekom
Austria Group (Rakousko) v letech 2013 — 2016, jehoz se autor habilitacni préce ve
velké mite tcastnil. Cilem vyzkumu byl, mimo jiné, navrh komunikace chytré do-
macnosti se sitémi telekomunikacnich operatoru bez nutnosti zadsahu do soucasné
sitové infrastruktury a jeji experimentalni ovéreni.

Pred vlastnim navrhem komunikace popsané v predchozi kapitole byly stano-
veny pozadavky na funkcionalitu chytrého doméaciho serveru a na jeho schopnosti
komunikovat s okolim. Hlavni pozadavky byly zvoleny nasledovneé:

e Server bude mozné integrovat do siti telekomunikacnich operatorii bez potieby

rozsitovani sitové infrastruktury.

e Server bude snadno rozsititelny a modifikovatelny pro potfeby konkrétniho

uzivatele.

e Server bude umoznovat komunikaci prostfednictvim komunikac¢nich standardi

[oT vyuzivanych v domécnostech.

e Server bude schopny v pripadé potieb integrovat nové standardy.

o Hardware serveru bude zalozen na bézné dostupnych HW komponentech.

o Software serveru bude vyvinut prostirednictvim oteviené, volné dostupné soft-

warové struktury, tzv. frameworku.

e Server bude mit za kol sbér, agregaci, zpracovani a vyhodnoceni prijatych

dat z chytrych zafizeni.

e Server bude schopen distribuovat zpracovana data z chytrych zafizeni do mo-

bilnich aplikaci, aplikaci chytrych televizi apod.

e Server bude umoznovat kompresi multimedialnich dat spolecné s konverzi for-

mata.
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4.1 Komunikac¢ni model a prenosové technologie

Chytra domacnost je povazovana za uzavieny systém, ktery pracuje pouze s daty
ziskanymi z domaécich chytrych zafizeni a méficich systémt. Domaci sif je ve své
podstaté heterogenni sit, kterd obsahuje jednu paterni sif a jednu nebo vice pod-
siti. Centralnim bodem sité je ve velké vétsiné pripada smérovac, ktery ridi veskery
tok dat. Ke smérovaci je nasledné mozné pripojit jakékoliv zafizeni splnujici komu-
nikacni standard smérovace (viz obréazek . Bohuzel k nému nelze pripojit tzv.
chytré zatizeni, ktera vétsinou komunikuji prostfednictvim jinych technologii, nez

se pouzivaji ve standardnich sifovych smérovacich.

/ Koncové zaiizeni

o

Doméci smérovac

Koncové zafizeni

Pfistupovy bod,
informacni sité

Obr. 4.1: Sitova architektura bézné doméaci sité

V pripadé integrace IoT do stavajici domaci sité se ke smérovaci pripoji chytra
domaci brana, ktera poskytuje konektivitu a softwarovou strukturu pro zpracovani
M2M dat — viz obr. [£.2] Brana se stane vstupnim bodem pro veskerd chytra zafizeni a
meérici systémy v domacnosti. Kazda sub-sit brany komunikuje na zakladé vlastnich
pravidel specialné nastavenych dle pozadavku aplikace.

Druhou moznosti je vyvinuti jediného zarizeni zajistujictho nejen smérovani v
ramci domdci sité, ale i funkei chytré doméci brany — viz obrazek [4.3] Popsanym
spojenim vznikne tzv. chytry domaci server, ktery zajisti celkovou spravu domaci
sité, komunikaci mezi zafizenimi, agregaci dat, jejich analyzu a komunikaci s aplikaci
poskytovatele sluzby.

Zémérem préace bylo takovy systém navrhnout a experimentalné proveérit pou-

zitelnost protokolu SIP pro komunikaci chytrého doméaciho serveru s aplikacemi v
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sitich telekomunikac¢nich operatori.

7 uvedeného vyplyva, ze pro chytry domaci server dle obrazku je vhodné
vyuzit komunikaéni model D2G popsany v kapitole 2.3] Chytry doméci server v
tomto pripadé ridi veskerou komunikaci v domacnosti, sbira nejriznéjsi informace

ze vsech lokélnich siti a zpracovava je. V zavislosti na funkcionalité je mize déle

Méreni
teploty,
vlhkosti
apod.

odesilat poskytovateli sluzby.
Méfeni
spotteby

‘ Koncové zafizeni
\ energii

J

Doméci smérova¢ Chytra doméci brana

Pristupovy bod,
informacni sité

Zabezpectovaci

systém

Ostatni
chytré

systémy/
zalizeni

Koncové zafizeni

Obr. 4.2: Sitova architektura s oddélenym doméacim smérovacem a chytrou doméci

branou, mezistupen vyvinuty pro Telekom Austria Group

Vedle sitové architektury je nutné stanovit prenosové technologie, které musi byt
v ramci chytrého doméaciho serveru dostupné . Prenosova technologie slouzi ke
komunikaci chytrého doméciho serveru s okolim a lze ji rozdélit na dvé oblasti:

1. komunikace chytrého doméciho serveru s vnéjsi a vnitini siti IP (poskytova-
tel sluzby, datové centrum, webovy server pro zobrazeni informaci, domaci
spottebice - PC, mobilni telefon apod.),

2. komunikace chytrého domaciho serveru s vnitini siti [oT, prvky chytré do-
macnosti (senzory, mérici zafizeni, zabezpeCovacimi systém, stinici technika,

chytré spotiebice apod.).
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Televize Osobni poéitac¢ Tablet

AN !

IPv4 / IPv6

N

\

Pristupovy bod,
informacni sité

Chytry doméci server

NS
/

Rizné priumyslové komunikacéni standardy

Ovladani Chytra
zaluzii, vrat nositelna
elektronika

Chytré méfici Chytra
prvky lednice osvétleni

Obr. 4.3: Sitova architektura s chytrym domécim serverem

4.1.1 Komunikace chytrého domaciho serveru s vnéjsi a vnitrni

IP siti

Ke komunikaci chytrého domaciho serveru s vnéjsi i vnitini siti IP lze uvazovat o
prenosovych technologiich:

o« WAN Ethernet,

e LAN Ethernet,

« ADSL/VDSL,

o 2G/3G/AG site,

« WLAN 802.11 a/b/g/n/ac.
V zavislosti na typu pripojného bodu musi byt implementovana konkrétni prenosova
technologie. Pro bézné zabezpeceni funkcionality z uvedeného seznamu by mély byt
integrovany alespoii WAN Ethernet, LAN Ethernet a WLAN 802.11 a/b/g/n/ac

[i6) .
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4.1.2 Komunikace chytrého domaciho serveru s vnitrni siti

Internetu véci

Komunikace chytrého doméciho serveru s vnitini siti loT lze definovat jako komuni-
kaci serveru se zafizenimi chytré domacnosti, mezi které patii doméaci automatizo-
vané prvky, mérici systémy apod. V této oblasti se dnes bézné pouzivaji technologie:

e Wireless M-Bus,

o ZigBee,

o 7Z-Wave,

e Bluetooth, BLE.
Mezi dalsi velmi perspektivni technologie se fadi LoRa a Sigfox. Ty se zaméruji na
komunikaci na veétsi vzdalenosti a dle specifikaci nepocitaji s pouzitim domaéaciho
chytrého serveru [47]. Dale bude uveden stru¢ny popis prenosovych technologii po-
uzivany v soucasnych domacich zarizenich a spottebicich, se kterymi musi chytry

domaéci server komunikovat.

Bluetooth

Bluetooth dle specifikace standardu IEEE 802.15.1 do verze 4.0 je vhodny pro apli-
kace vyzadujici vyssi prenosové rychlosti. Na rozdil od jinych protokoli nezohlednuje
spotfebu zarizeni a neni tedy vhodny pro zarizeni s pozadavkem nizké spotieby ener-
gie. Bluetooth 4.0 definuje novy mechanizmus pro snizeni spotteby energie nazyvany
BLE (Bluetooth Low Energy). BLE pouZiva pro rizna zafizeni odlisné stupné spo-
tieby energie [48]. BLE neni, oproti svému predchudci, navrzen pro prenos soubori,
ale je vhodny pro prenos kratkych zprav. Predpokldda se, ze do roku 2018 bude
BLE integrovano v devadesati procentech chytrych mobilnich telefonti se systémy
i0S, Android a Windows [49]. Chytry doméci server muze tento protokol vyuzit s
chytrym telefonem, nicméné v soucasné dobé se jevi jako vhodnéjsi pouziti vnitini

sité IP a pripojeni prostrednictvim technologie Wi-Fi.

IEEE 802.11

[EEE 802.11 - Wi-Fi patii k nejrozsirenéjsim komunikac¢nim standardiim bezdratové
komunikace v doméacnostech. Jeho nespornou vyhodou je vysoka pfenosova rychlost
a nizké naklady na jeho nasazeni. V soucasné dobé je nejcastéji vyuzivan standard
802.11n diky jeho propustnosti (fddove stovky Mbit/s), ktery je vhodny pro prenos

velkych soubort. Vysokéd propustnost mé za nasledek velkou spotfebu energie [50].
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Wi-Fi komunikace je v soucasné dobé, vzhledem k jejimu rozsiteni, vhodna vyuzit
pro komunikaci aplikace mobilniho telefonu s chytrym domacim serverem za tcelem

ziskani naméfenych dat ¢i rizeni chytrych domacich zatizeni.

ZigBee

ZigBee dle specifikace standardu IEEE 802.15.4 je primarné navrzena ke komunikaci
zatizeni s nizkou spotfebou elektrické energie [51]. Technologie je urcena zejména
pro primyslové prostredi, v domécnostech je vyuzivana prozatim pouze ziidka, vét-
sinou je aplikovana v riznych druzich senzori. Fyzickou vrstvu pro standard ZigBee
definuje standard IEEE 802.15.4 [52].

Wireless M-BUS

Wireless M-BUS slouzi ke vzajemné komunikaci zatizeni v sitich M2M a IoT. V po-
rovnani s technologii ZigBee potfebuje pro provoz méné elektrické energie [53], [54].
Je implementovan v celé fadé chytrych méricich systémi v oblasti méreni a regulace
topnych systémi, plynu, odbéru vody a elektrické energie. Je témér nezbytné, aby
prave technologie Wireless M-BUS byla integrovana do kazdého chytrého doméaciho

serveru s ohledem na interoperabilitu s instalovanymi méricimi systémy domacnosti.

4.1.3 Komunikac¢ni protokol aplikacni vrstvy

Poslednim bodem, ktery je nutné v oblasti komunikace v ramci IoT vyTesit, je komu-
nikacni (signalizacni) protokol na aplikacéni vrstvé, ktery bude slouzit ke komunikaci
chytrého doméciho serveru jak ve vnitini siti, tak i s vnéjsi siti. Mozné komunikacni
protokoly byly podrobné rozebrany v kapitole [3 Pfi pozadavku vyuziti chytrého
domaciho serveru v sitich telekomunikacnich operatorii se jevi jako vyhodné pouziti
protokolu SIP, ktery je Siroce zastoupen v oblasti internetové telefonie - VoIP [55].

Vyuzitim protokolu SIP by mél byt zcela splnén stézejni pozadavek provozu chyt-
rého domaciho serveru bez zasahu do sifové infrastruktury telekomunikac¢niho opera-
tora. Infrastruktura soucasnych telekomunikacnich siti ma ve velké vétsiné pripadi
integrovany pravé protokol SIP dle RFC3261[32]. Z logickych entit je vzdy integro-
vany minimélné registracni server SIP registrar a jeden ¢i vice SIP Proxy servert. V
zékladnim feseni jsou akceptované metody definované v RFC3261 (INVITE, ACK,
BYE, CANCEL, REGISTER, OPTIONS) a v RFC3428 (MESSAGE). Nékteré sité
maji integrovany dalsi metody, jako naptiklad SUBSCRIBE, NOTIFY, PUBLISH
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apod. — neni to vsak podminkou. Navrhem komunikace na aplika¢ni vrstvé chytrého

doméciho serveru se podrobné vénuje kapitola [3.3.3|

4.2 Softwarové pozadavky

Chytry doméci server tidi software, ktery mé na starosti zajisténi komplexni ko-
munikace v ramci vnitinich i vnéjsich [oT siti, praci se ziskanymi daty a distribuci
téchto dat. Software je spoleéné s hardwarem velmi dilezity pro spravnou funkcénost
chytrého doméciho serveru.

Pro vyvoj systému IoT a jejich funkeci se nejc¢astéji pouzivaji softwarové struktury,
které slouzi jako podpora pti programovani. Ty ve vétsiné pripadi nabizi rozhrani
pro programovani aplikaci - API (Application Programming Interface). Dostupnych
softwarovych struktur je v soucasnosti cela fada, velmi se lisi nabizenymi sluzbami a s
tim spojenou pouzitelnosti. Nadnarodni technologické, softwarové a telekomunikacni
spolecnosti operujici v oblasti IoT se spojuji spole¢né s vyvojovymi spole¢nostmi do
vétsich konsorcii, které maji za cil sjednotit komunikaci v ramci IoT a vytvorit jed-
notnou, obecné pouzitelnou a volné dostupnou softwarovou strukturu k vyvoji IoT
systému. K nejvyznamnéjsim konsorciim patii aliance OSGi (Open Service Gateway
initiative) [56], Allseen Alliance |15] a IoTivity [13]. Tato konsorcia poskytuji vlastni
pohled na technologii IoT a M2M a nabizi unikatni feseni, jak implementovat IoT v
praxi. Pro demonstraci moznosti vyvoje byla vybrana softwarova struktura vyvijena
alianci OSGi [56] zejména z divodu:

e jednd se o velmi robustni softwarovou strukturu s sirokym spektrem pouzitel-

nosti,

 je oteviend (open-source) => jsou dostupné veskeré zdrojové kody a lze ji

upravit k vlastni pottrebé,

e je kompletné vyvinuta v programovacim jazyku JAVA.

Aliance OSGi

Aliance OSGi je konsorcium spole¢nosti zabyvajicich se novymi technologiemi v ob-
lasti IoT a vyvojem priamyslovych standardi pro IoT. Prispivaji do néj spolecnosti,
mezi néz patti napriklad Adobe, Oracle, Huawei Technologies, Inc., IBM apod. Hlav-
nim produktem aliance OSGi je softwarova struktura OSGi specifikujici dynamicky

modularni systém pro programovaci jazyk JAVA.
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4.3 Softwarova struktura OSGi

Softwarova struktura OSGi (framework OSGi) umoziiuje instalaci a odebirani soft-
warovych balikit (bundli) za béhu, definuje Zivotni cyklus modulu a nabizi in-
frastrukturu pro spolupraci moduli skrze sluzby. V soucasné dobé je framework
OSGi povazovan za nejvyspélejsi modularni systém pro jazyk JAVA. Poskytuje
prostfedi pro praci s libovolnou aplikaci libovolného vyrobce, poskytovatele sluzby
¢i operatora a umoznuje vyvoj novych aplikaci. Kazdy softwarovy balik poskytuje
vzdy jednu konkrétni funkci, napt. FTP (File Transfer Protocol), HTTP (Hypertext
Transfer Protocol), SIP apod. [57]

4.3.1 Obecna architektura softwarové struktury OSGi

Architektura softwarové struktury OSGi je zndzornéna na obrézku [£.4) a zahrnuje:

Aplikace / Softwarové baliky (Bundle)

Sluzby

Registr sluzeb

Zivotni cyklus

Moduly

Java Virtual Machine

Operacni systém

Hardware

Obr. 4.4: Referencéni model OSGi

» Softwarovy balik (Bundle) — Softwarovy balik je aplikace naprogramovana
v jazyce JAVA a zkompilovana do souboru s priponou JAR. Oproti standardni
aplikaci v jazyce JAVA ma navic specidlni hlavicku. Kazdy softwarovy balik
predstavuje dynamicky spustitelnou aplikaci slozenou ze tiid a konfiguracniho
souboru, ktery explicitné deklaruje zavislost softwarového baliku na externich
proménnych, jak je zndzornéno na obrazku [56], [58].

68



Bundle 2 Bundle n

Systémové sluzby
J Framework OSGi
C/C++ 1;1 Napt. Java ME CDC, SE, EE

Platforma

Java Runtime Environment
napi. Windows, Linux, QNX

Server

Operacni systém

Obr. 4.5: Softwarovy balik (Bundle) a jeho zaclenéni

o Sluzby — Vrstva sluzeb tvori dynamické zavislosti softwarovych balikii. Sluzba
je libovolny objekt POJO (Plain Old Java Objects) a je spusténa soucasné se
softwarovym balikem.

o Registry sluzeb — Registr sluzeb poskytuje rozhrani aplikace pro fizeni slu-
zeb.

« Zivotni cyklus - Kazdy softwarovy balik prochézi striktné definovanym zivot-
nim cyklem obdobné, jako je tomu u appleti JAVA. Applet JAVA je program
v jazyce JAVA, ktery je mozné spustit ve virtualnim prostredi jazyku JAVA
(Java Virtual Machine - JVM) pfi navstévé webové stranky v internetovém
prohlizeci. Pro softwarovy balik jsou definovany stavy, jejichz vzdjemnou pro-
vézanost popisuje obréazek [£.6] Jednotlivé stavy jsou definovdny nésledovné:

— INSTALOVAN (INSTALLED) — Ve stavu INSTALOVAN se softwarovy
balik nachazi po instalaci softwarového baliku.

— PRIPRAVEN KE SPUSTENI (RESOLVED) — Ve stavu PRIPRAVEN
KE SPUSTENT se softwarovy balik nachézi tehdy, kdy jiz byl nainsta-
lovan a jeho vsechny pozadované prerekvizity jsou dostupné. Pokud je
tento stav vykonan, softwarovy balik mtze byt spustén.

— SPOUSTI SE (STARTING) - Stav SPOUSTI SE indikuje spousténi soft-

warového baliku. Pokud probéhne vse bez komplikaci a pri spousténi
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instaluje se [ _obnovuje se

A 4

4| INSTALOVAN -
STALOV 4{ SPOUSTI SE]

pozadavek na obnovu

‘ |

odinstalovava se PRIPRAVEN,
KE SPUSTENI

A 4

<

AKTIVNI ]

odinstalovava se

Obr. 4.6: Stavovy diagram bundlu OSGi

softwarového baliku nenastane chyba, softwarovy balik plynule ptrejde do
stavu AKTIVNL.

— AKTIVNI (ACTIVE) - Softwarovy balik je spustén.

— UKONCUJE SE (STOPPING) — Softwarovy balik se ukonc¢uje. Po ko-
rektnim ukonéeni softwarovy balik pfechdzi do stavu PRIPRAVEN KE
SPUSTENT.

— ODINSTALOVAN (UNINSTALLED) — Ve stavu UNINSTALLED se soft-
warovy balik nachazi v pripadé, kdy neni danym softwarovym balikem
spravovan.

e Moduly - V ramci OSGi je nemozné, aby spolu softwarové baliky navzajem
primo spolupracovaly. Sdilet spolu muzou pouze to, co predem definuji a tuto
funkeci tzv. exportuji ze softwarového modulu. Vrstva moduli definuje, jakym
zpusobem je mozné importovat ¢i exportovat sluzby softwarovych moduli.

o Zabezpeceni — Vrstva zabezpeceni se starda o bezpecnostni aspekty celé apli-

kace.
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e Prostredi pro béh programu - Java Virtual Machine — definuje zptisoby,

jakymi jsou jednotlivé metody a tridy dostupné pro specifickou platformu.

4.3.2 Implementace softwarové struktury OSGi

Jednou z velkych vyhod softwarové struktury OSGi (frameworku OSGi) je jeji kom-
pletni implementace v jazyce JAVA. Vyhoda jazyku JAVA je v moznosti jeho pouziti
témeér kdekoli. V soucasné dobé existuje mnoho implementaci frameworkt OSGi a to
jak komer¢nich, tak i volné dostupnych (open-source). Dostupné frameworky véetné
podpory ruznych moduli OSGi jsou uvedeny v tabulce [59], [60]. K dalsimu
porovnani byly z vycétu v tabulce vybrany pouze volné dostupné frameworky s
nejvétsi podporou moduli. Jednalo se o:

 Eclipse Equinox [61],

« Knopflerfish [62],

» Apache Felix [63].
Tyto frameworky maji velky potencidl budouctho vyuziti [64], a proto byly v rdmci
reseni habilitac¢ni prace porovnany z hlediska jejich vykonnosti. Vysledky porovnéani

popisuje kapitola [4.3.3]
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Tab. 4.1: Softwarové struktury OSGi, podporované moduly

Security (latest v.1.8)

Core Framework (latest v.6.0)

Package Admin Service (latest
v.1.2)

Start Level Service (latest v.1.1)

Conditional Admin Service (latest
v.1.1)

Permission Admin Service (latest
v.1.2)

URL Handler Service (latest v.1.0)

Log Service (latest v.1.3)

HTTP Service (latest v.1.2)

Device Access Service (latest v.1.1)

Configuration Admin Service (la-
test v.1.5)

Meta-type Service (latest v.1.2)

Preference Service (latest v.1.1)

User Admin Service (latest v.1.1)

Wire Admin Service (latest v.1.0)

10 Connector Service (latest v.1.3)

Initial Provisioning Service (latest
v.1.2)

UPnP Device Service (latest v.1.2)

Declarative Service (latest v.1.2)

Event Admin Service (latest v.1.3)

Deployment Admin Service (latest
v.1.1)

Auto Configuration Service (latest
v.1.0)

Application Admin Service (latest
v.1.1)

DMT Admin Service (latest v.2.0)

Monitor Admin Service (latest
v.1.0)

Foreign Applications Access (latest
v.1.0)

Blueprint Container (latest v.1.0)

JTA Service (latest v.1.0)

Web Applications (latest v.1.0)

Coordinator Service Spec. (latest
v.1.0)

Repository Service Spec. (latest
v.1.0)

Subsystem Service Spec. (latest
v.1.0)

Resolver Service Spec. (latest
v.1.0)

Hitachi (Su- Knopflerfish ProSyst
perlJ) (5.1) (SDK 7.3)

komeréni Open source Commercial



4.3.3 Vykonnost implementaci softwarové struktury OSGi

K vykonnostnimu testovani implementaci softwarové struktury OSGi (framework)

byly vybrany tii zminéné: Apache Felix, Eclipse Equinox a Knopflerfish.

Metodika testovani

Vykonnostni charakteristika se ve velké radé ptipadil testuje na sluzbach HTTP.
HTTP server bézici na vykonnostné omezeném zatizeni reprezentuje klicovou funk-
cionalitu. Pro testovani tedy byly vybrany jednoduché implementace serveru HT'TP:

o Jetty Web Server,

o Jetty Embedded HTTP bundle,

o Knopflerfish HTTP bundle.
Zminéné tii implementace jsou bézné pouzivané a jsou standardni soucasti vétsiny
frameworki OSGi. Na zvoleny hardware, mikropocita¢ Raspberry Pi [66], byl na-
instalovan server HTTP, ktery pri testovani hraje dtlezitou roli — prijima zadosti
klientti, vyhledava v lokalni databazi a odesild nalezené vysledky.

K testovani byl pouzit hardwarovy tester Spirent Avalanche 3100 B [67] urceny k
testovani sitové infrastruktury, webovych aplikaci, kvality sluzeb QoS, sluzeb Triple
play, bezpecnosti sitovych prvki, ke generovani redlného provozu a distribuovanym

utokium odepreni sluzby DDoS (Distributed Denial of Service).

Testovaci Servlety

K testovani byly vyvinuty dvé jednoduché webové aplikace v podobé servlet posky-
tujici odpovéd na metodu HTTP GET s textem OK. Vsechny servery byly zptistup-
nény pres port 8080, servlety byly registrovany na adrese http://adresa_serveru:
8080/test. Prvni servlet vyuzival standardni sluzbu OSGi HTTP a standardni sle-
dovaci nastroj ze servisni platformy OSGi. Sledovaci néstroj byl vyuzit k manipulaci
s zivotnim cyklem servletu od jeho inicializace az k jeho ukonceni. Druhy servlet byl

vyuzit s Jetty serverem.

Testovani casu potrebného ke spusténi sluzby HTTP

Jednim z dtlezitych parametri potrebnym k porovnani ruznych frameworkt je doba
potiebna ke spusténi softwarového baliku. K méteni doby spusténi byl vyvinut spe-
cialni softwarovy balik, ktery méril ¢as potiebny k tplnému nacteni softwarového

baliku zajistujiciho funkcionalitu HT'TP serveru. Vytvoreny méfici softwarovy balik
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vyuziva metodu pro zpracovani udalosti OSGi Bundle Listener k ziskani informaci
o zméné stavu jiného softwarového baliku. Jeho funkce je takovd, Ze nejprve zastavi
veskeré sluzby serveru a nasledné spusti vybrany server a méfi rozdil ¢asti mezi
prechodem softwarového baliku ze stavu PRIPRAVEN KE SPUSTENTI do stavu
AKTIVNI.

Kazdy softwarovy balik daného serveru HTTP byl testovan desetkrat, kazdy test
byl proveden pro analyzované frameworky OSGi. Vysledky méfeni jsou znazornéné

v grafu na obrdzku [4.7] Krabicovy graf na obrdzku [4.7 obsahuje v kazdém obdélniku

- [ |Jetty 9.2.9 Embedded
200 - B Jetty 9.2.9
I Knopflerfish HTTP

(S

a1

o
T

Startup Time [ms]
'—l
o
o
-
[
-
o
[

+ L _
T T
|
ol g |
€1
Knopflerfish Equinox Felix

Obr. 4.7: Doba pottebné ke spusténi HT'TP bundlu

cervenou linku, ktera oznacuje median namérené hodnoty, kraje obdélnikt predsta-
vuji 25. a 75. percentil, hrani¢ni ¢ary definuji extrémni hodnoty minim a maxim,
body oznacené ¢ervenym symbolem + jsou hodnoty zmérené mimo standardni roz-
sah. 7 grafu je patrné, zZe casy potfebné ke spusténi softwarového baliku jsou v
jednotlivych frameworcich OSGi velmi podobné.

7 hlediska doby potiebné pro spusténi sluzby HTTP dosahuje nejlepsich cast
sluzba Knopflerfish HTTP. Spusténi sluzby Knopflerfish HTTP spottebuje pouze
polovinu c¢asu, nez sluzba Jetty ¢i Jetty Embedded. Primérny cas potfebny pro

spusténi sluzby Knopflerfish HT'TP byl pri méreni 55,1 ms. U sluzeb Jetty a Jetty
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Embedded primérny ¢as pro spusténi sluzby dosahoval 152, 2ms a 158, 6ms. Casy

pro spusténi softwarového baliku jsou velmi ovlivnény jejich celkovou velikosti [68].

Testovani doby odezvy na dotaz

Klicova hodnota, kterd ma velky vliv na spokojenost uzivatele - QoE (Quality of
Experience), je reakéni doba HTTP serveru — doba potfebna na zpracovani dotazu
a vygenerovani relevantni odpovédi. Reakéni doba byla méfena v zavislosti na poctu
uzivatelu, vysledky jsou zndzornény v grafech na obrézcich [4.9] [4.10

Equinox: Average Response Time Per Page
T T T T T

6000 T T
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5000 Jetty 9.2.9 Embedded )
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3000 b
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Response time [ms]

Obr. 4.8: Primérnéa doba odezvy HTTP serverti pro softwarovy balik Equinox

Felix: Average Response Time Per Page
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Obr. 4.9: Primérna doba odezvy HTTP servert pro softwarovy balik Felix
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Knopflerfish: Average Response Time Per Page
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Obr. 4.10: Priamérna doba odezvy HT'TP servert pro softwarovy balik Knopflerfish

Z namérenych hodnot je patrné, ze doba odezvy s poctem uzivatell roste, vyjma
serveru HT'TP Knopflerfish, kde doba odezvy zistava témeér konstantni. Zminéna di-
ference je dana pristupem serveri k tizeni zahlceni. Servery Jetty se pokousi vSechny
fronty obslouzit v jeden okamzik. Z toho divodu nartsta jejich reakéni doba s po-
¢tem uzivateli. Server Knopflerfish se chova rozdilné. V pripadé, ze nemiize obslouzit
vsechny pozadavky, automaticky resetuje TCP spojeni. Nasledkem je nejvétsi pocet

resetovanych TCP spojeni ze vSech testovanych sluzeb — viz grafy na obrézcich [1.11],

A.12} .13}

Felix: Cummulative Attempted & Established Tcp Connections
x10*
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I Jetty 9.2
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el i

T T
J Jetty 9.2.9 Embedded
9
Tep C i
35 °p -

Conections [

50 100 200 300 400 500 600 700 800 900 1000
Users |-|

Obr. 4.11: Pocet kumulativnich pokusi a sestavenych spojeni TCP pro softwarovy
balik Felix
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Obr. 4.12: Pocet kumulativnich pokust a sestavenych spojeni TCP pro softwarovy

balik Equinox

Knopflerfish: Cummulative Attempted & Established

rot Tcp Connections
3.5 T T T T T
[ Jetty 9.2.9 Embedded
g || - Jetty 9.2.9

I K nopflerfish HTTP
[l ive

Tep ©

Conections [-]

50 100 200 300 400 500 600 700 800 900 1000
Users [-]

Obr. 4.13: Pocet kumulativnich pokust a sestavenych spojeni TCP pro softwarovy
balik Knopflerfish

VytiZeni operac¢ni paméti a procesoru

Velmi dilezitym parametrem frameworku je alokace operacni paméti a vypocetniho
vykonu procesoru. Grafy na obréazcich a zobrazuji vytizeni procesoru a
operacni paméti pii pouziti frameworku Equinox, grafy na obrézcich .15 a [4.1§|
zobrazuji vytizeni procesoru a operac¢ni pameéti pri pouziti frameworku Apache Felix
a grafy na obréazcich a zobrazuji vytizeni procesoru a operacni paméti pri
pouziti frameworku Knopflerfish.

7 grafu je patrné, ze klienti zacali generovat pozadavky HTTP Sedesat sekund
po zahéjeni méreni. Vysledky testl jsou pro vSechny tii frameworky velmi podobné.
Nejnizsi spotieba paméti byla zmérena u frameworku OSGi Knopflerfish se sluzbou
Knopflerfish HTTP. Pti pouziti zbylych dvou serverovych implementaci Jetty byla

spotfeba paméti témér dvojnasobna.
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Vytizeni procesoru vykazovalo pfi pouziti riiznych frameworktt podobnych vy-

sledki. Nejvice byl procesor vyuzit frameworkem Knopflerfish. Obecné je proce-

sor vyuzit nejvice pti startu frameworkt, coz je zapti¢inéno spousténim vsech jeho

bundla.

CPU Load [%

CPU Load (%]

CPU Load [%]

Equinox: CPU Load
T T

100

60

—Knopflerfish HTTP
—Jetty 9.2.9

Jetty 9.2.9 Embedded

100 120 140 160 180

Simulation time [s

200

220

240

260 280 300

Obr. 4.14: Equinox — vytizeni procesoru
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Obr. 4.15: Felix — vytizeni procesoru
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Obr. 4.16: Knopflerfish — vytiZeni procesoru
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Equinox: Memory comsuption
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Obr. 4.17: Equinox — vytizeni operac¢ni pameéti
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Obr. 4.19: Knopflerfish — vytizeni operac¢ni paméti

4.3.4 Vybér vhodné softwarové struktury k dalsimu pouziti

7 testovani je patrné, ze vsSechny tii testované frameworky maji velmi podobné
¢asové i vykonnostni naroky. Pro pouZiti lze tedy z hlediska vykon/¢as doporudit
kterykoliv z vybranych. Z hlediska po¢tu podporovanych funkci popsanych v tabulce
je vitézem framework Knopflerfish. Kromé nejvétsi podpory funkci podporuje
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knihovnu ASM byte-code [69]. Diky ni mohou byt softwarové baliky modifikovény ¢i
automaticky obnovovany za chodu. Zminéna funkce je vhodné zejména pro spousténi
nové verze systému, kdy nemusi byt opétovné spousténa cela aplikace, ale pouze

softwarové baliky, které byly upraveny.

4.4 Hardwarové pozadavky

Hardwarové pozadavky na chytry domaci server se odvijeji od aktualné vyuzivanych
technologii v ramci domacnosti. Z predchozi ¢asti je zfejmé, Ze pro robustni reseni
je vhodné pouzit softwarovou strukturu OSGi Knopflerfish, ktera bézi na virtualnim
stroji jazyku JAVA (JVM). Hardwarova struktura je tedy limitovand a musi mini-
malné umoznit spusténi a béh javovského virtualniho stroje JVM, jehoz minimélni
pozadavky jsou dle [70] nasledujici:

o architektura CPU - ARM,

o frekvence CPU - 1700 MHz (dual-core),

o pamét RAM: 512 MB (DDR3) / 128MB NAND FLASH,

o pamét pro SW: 256 MB (interni nebo externi v podobé SD karty, USB disku).
Pro jadro serveru je tedy mozné pouzit libovolny mikropocitac¢ spliujici minimélni
pozadavky uvedené vyse. Déle je zapotiebi zajistit, aby server umoznil sifové pri-
pojeni domaécich zafizeni. K tomu je nutnd integrace prenosovych technologii, které
jsou v doméacnostech vyuzivany. Z divodu mozného budouciho rozsiteni o jiné pre-
nosové technologie je vhodné osadit server nékolika volnymi USB porty, které lze
v budoucnu pouzit pro pripojeni USB modult s implementovanou technologii (an-
téna—+vysilac+ptijimac). Jako usporné, finanéné mélo nakladné feseni chytrého do-
maciho serveru, se jevi vyuziti soucasnych domacich smérovaci, do kterych se imple-
mentuji funkce k obsluze chytré domacnosti. Bylo vsak zjisténo, ze bézné dostupné
doméci smérovace, brany ¢i modemy, jsou zalozené na architekture MIPS (Micro-
processor without Interlocked Pipeline Stages), ktera hardwarové nedostacuje na
spusténi JVM. Zafizeni s architekturou ARM (Advanced RISC Machine) jsou za-
stoupena minimélné [71], [72]. PTi pouziti frameworku OSGi je platforma ARM nut-
nosti pro bezproblémovy chod virtudlniho prosttedi JVM [72]. Z uvedeného zjisténi
plynou dvé moznosti:

1. Vyuziti soucasného hardware, mikropocitace, do kterého by se implementovaly

pouze funkce chytré brany. Mikropocitac¢ by se nasledné pripojil do domaci sité
prostfednictvim technologie Ethernet. Toto zatizeni jsme vyvinuli na zakazku

jako mezistupen cilového feseni.
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2. Vyvoj zcela nového hardwarového zarizeni chytrého domaciho serveru, ktery
by integroval jak funkce domaciho smérovace, tak i chytré brany. Protoze cilem
praci bylo ovérit moznosti protokolu SIP pro toto cilové feseni, nikoliv vyvoj
chytrého doméciho serveru, byl pro ovéreni ¢innosti pouzit bézny domaci smé-
rova¢ doplnény o rozsitujici modul. Spojeni obou komponent simuluje funkeci

chytrého domaéciho serveru.
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5 EXPERIMENTALNI OVERENI NAVRHU KO-
MUNIKACE CHYTREHO DOMACIHO SER-
VERU

K experimentalnimu ovéreni navrzené komunikace chytré domacnosti a poskytova-
tele sluzeb prostrednictvim protokolu SIP na aplika¢ni vrstvé popsané v kapitole
byl vyvinut chytry doméci server.

5.1 Hardwarové reseni chytrého domaciho serveru

Hardware chytrého doméciho serveru byl sestaven z bézné dostupného smérovace
FRITZ!Box Fon WLAN 7390 [73], mikropocitace Raspberry Pi (verze B) [66] a
obecného USB rozbocovace tak, aby spliioval pozadavky definované v kapitole []
Jednotlivé prvky byly navzajem propojeny prostiednictvim technologie Ethernet.
Ke komunikaci byl tedy zvolen komunika¢ni model s chytrym domacim serverem
popsany v kapitole [4.1} Mikropocita¢ Raspberry Pi (verze B) (obrdzek vyuzity
pro jadro serveru poskytuje:

 architekturu ARMv6,

o dvoujadrovy mikroprocesor s frekvenci 700 MHz,

o pamét 512 MB RAM / 128 MB NAND FLASH,

o paméf pro data na karté SD (do 128 GB),

o komunikacni rozhrani Ethernet LAN (1x), JTAG, USB (2x),

« operacni systém Raspbian (Linux).

Smérova¢ FRITZ!Box Fon WLAN 7390 méa nainstalovany operacni systém zalo-
zeny na linuxové distribuci OpenWRT [74]. Poskytuje pristup k siti Internet a lokalni
sit LAN. Mimo to ma implementovano rozhrani pro vzdélenou konfiguraci smérovace
prostfednictvim protokolu TR-069, ktery je v sitich telekomunikac¢nich operatort ve
velké mife pouzivan zejména pro vzdalenou aktualizaci zatizeni pripojenych do sité
Internet |75]. Smérova¢ FRITZ!Box Fon WLAN 7390 poskytuje:

 architekturu MIPS,

e dvou jadrovy mikroprocesor s frekvenci 500 MHz,

o pamét 128 MB RAM / 16 MB NAND FLASH,

o pamét pro data 512 MB,

o komunikacni rozhrani Ethernet WAN (1x), LAN (4x), ADSL/VDSL (1x),

3G/4G slot (1x), WLAN 802.11 b/g/n, USB (2x),
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o operacni systém OpenWRT.
Navzajem propojené komponenty tvorily hardwarovou ¢ast chytrého domaciho
serveru — viz obrazek

Obr. 5.1: Mikropocita¢ Raspberry Pi pouzity pro jadro chytrého domaciho serveru

Obr. 5.2: Hardwarova realizace testovaciho vzorku chytrého doméaciho serveru

Po zvoleni komunika¢niho modelu a hardwaru chytrého domaciho serveru byla
zvolena komunikacni technologie Wireless M-BUS ke komunikace chytrého doméaciho
serveru s méricimi senzory chytré domécnosti a technologie Wi-Fi ke komunikaci s

ostatnimi prvky. Komunikac¢ni technologie Wi-Fi je souc¢asti hardwarového feSeni
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smérovace, komunikacni technologie Wireless M-BUS byla fesena ptipojenim mo-
dulu USB Wireless M-BUS do jednoho z dostupnych porti USB. Komunikace je

popséna pomoci obrézku [5.3]

Alarm
CHYTRY DOMACI
SERVER
Vodomeéry
1+ | SIP UA#1
Elektoroméry

Sit telekomunikaéniho

operatora
IMS / SIP
Vefejna sit
¥
Sluzby 3. strany —— Webové aplikace t¥etich stran
A
SIP UA #n

— e e Bezdratové prenosové technologie - Wireless M-BUS

Infrastruktura telekomunika¢niho operéatora STP

Obr. 5.3: Komunikaéni architektura s vyuzitim chytrého doméciho serveru pro In-

ternet véci
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5.2 Softwarové reseni chytrého domaciho serveru

Pro vyvoj softwaru domaciho chytrého serveru byla pouzita implementace softwarové
struktury OSGi Knopflerfish z diivodu velké podpory modulii a dobrych vysledki
vykonnostnich testti dostupnych v kapitole 4.3.3]

Softwarova architektura vyvinutého systému se sklada z jednotlivych softwaro-
vych balikt (bundl). Kazdy softwarovy balik fesi pravé jednu problematiku, celkové
fizeni systému zastifuje jadro, tzv. core bundle. Prehled vyvinutych a testovanych

softwarovych balikii je na obrazku [5.4]

Softwarovy balik
JADRO SYSTEMU

Softwarovy balik Softwarovy balik Softwarovy balik Softwarovy balik Softwarovy balik Softwarovy balik
SIP UPnP DLNA TV SQL WMBUS

Obr. 5.4: Piehled vyvinutych softwarovych balikt

5.2.1 Softwarovy balik SIP

Softwarovy balik SIP implementuje uzivatelského agenta SIP, UA, ktery umoznuje
komunikaci prostfednictvim zprav SIP s jinymi SIP UA. V softwarovém baliku jsou
implementovany metody generujici zadosti SIP REGISTER, SIP MESSAGE a me-
tody generujici odpovédi 200 OK, 401 UNAUTHORIZED a 407 PROXY AUTHEN-
TICATION.

Softwarovy balik SIP je slozen ze ¢tyf hlavnich metod a jedné udalosti. Vy-
vojovy diagram na obrazku zobrazuje procesy, které se v ramci softwarového
baliku odehravaji. Po inicializaci softwarového baliku je volana metoda setProfile

a register.
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ano
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Obr. 5.5: Architektura softwarového baliku SIP
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V nastaveni profilu jsou zadany zédkladni parametry pro registraci klienta SIP k
registracnimu serveru SIP a nasledné komunikace pres proxy server SIP:

e locallIP je IP adresa verze 4 lokdlniho zafizeni — IP adresa chytrého doméciho

serveru,

e localPort je lokalni port, na kterém aplikace naslouchéa SIP komunikaci —

standardné se vyuziva port 5060,

 transportProtocol definuje transportni protokol (standardné UDP),

o proxyIP vyjadiuje IP adresu SIP Proxy serveru,

e proxyPort definuje cilovy port SIP Proxy serveru — standardné 5060,

o registrarIP je IP adresa registracniho serveru SIP pouzitého k registraci UA,

» sipUserName definuje uzivatelské jméno SIP (SIP URI),

o sipPassword je pristupové heslo k danému SIP uc¢tu.

Registrace probihd s autentizaci dle obrézku [3.23] kdy ovéfeni UA probihd dle
RFC2617 [42]. Registrace se musi periodicky opakovat, nejzazsi termin pro opa-
kovani je 3600s.

Po tspésné registraci se SIP klient nastavi do médu naslouchéni a ¢eka na pri-
chozi SIP zpravy. Port pro naslouchani je definovan prii registraci v profilu uzivatele.
Vedle naslouchani je mozné odeslat jakoukoliv zpravu SIP prostiednictvim imple-
mentované metody sendMessage. Pti vypnuti zafizeni klient odesila zpravu SIP
REGISTER s expiraci nastavenou na 0s, ¢imz dojde k odregistrovani klienta na

strané registracniho serveru SIP (Registrar server).

5.2.2 Softwarovy balik UPnP

Softwarovy balik UPnP umoziuje najit v siti zafizeni kompatibilni s UPnP (Uni-
versal Plug and Play) definovaném v doporuceni RFC 6970 [76]. UPnP zastituje
sadu protokoli umoznujicich jednoduché vyhledani a pripojeni externich zarizeni v
siti. Architektura softwarového baliku v podobé vyvojového diagramu je naznacena
na obrazku Po inicializaci softwarového baliku je okamzité zahdjeno zjistovani
ostatnich zafizeni v siti. Déle je naslouchano moznym udélostem (ptidani / odebrani
zatizeni). Tyto sebrané informace okamzité posild do jadra systému. Softwarovy
balik JADRO SYSTEMU si navic mize vyzadat informace o konkrétnim za¥{zeni
¢i skupiné zarizeni prostfednictvim metod getDevice (String udn) a ArrayList
<Device> getDeviceList (), kde udn predstavuje unikatni jméno zarizeni. Softwa-
rovy balik UPnP je v navrzeném teSeni vyuzivan zejména pro vyhledavani chytrych

televizi, kterym chytry domaéci server mize posilat informace o chodu doméacnosti.
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Obr. 5.6: Architektura softwarového baliku UPnP

5.2.3 Softwarovy balik DLNA

DLNA (Digital Living Networking Alliance) popisuje technologii odesilani multime-
didlntho obsahu na definované zatizeni podporujici DLNA a UPnP. Chytry domaci
server mimo hlavni aplikaci provozuje sluzby, mezi néz patii server DLNA diky né-
muz lze sluzbu DLNA vyuzit. Softwarovy balik DLNA slouzi k odesilani jakéhokoliv
multimedialnitho obsahu na lokalni DLNA server, ktery zpravu nasledné preposle
na konkrétni zarizeni. U Teseni vyvinutého chytrého doméaciho serveru je softwarovy
balik pouzivan k odesilani obrazkt z informacemi o chodu domacnosti na televizni
obrazovku. Podminkou je, aby televize byla certifikovana dle DLNA. Architektura

softwarového baliku je popsana vyvojovym diagramem na obrazku [5.7
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Obr. 5.7: Architektura softwarového baliku DLNA

Softwarovy balik DLNA zajistuje odesilani jednotlivych snimki, odesilani série
snimku a ovéruje, zda je zarizeni, na které jsou multimedialni data odesilana, aktivni.
V ramci chytrého domaciho serveru tento softwarovy balik dtlezity k tomu, aby

odeslal pozadovany obsah na konkrétni zarizeni.

5.2.4 Softwarovy balik TV

Softwarovy balik TV byl vyvinut ke generovani obrazkt s informacemi nasbiranymi z
chytrych senzorti, méric¢i, apod. Obrazky jsou kodovany do formatu JPEG a docasné
ulozeny na lokalni tlozisté chytrého doméaciho serveru. Pomér stran kazdého obrazku
je nastaven na 16:9, rozliseni na FullHD (1980x1080 px). Format JPEG je vybran z
duvodu podpory formatu v zarizenich s certifikaci DLNA. V pripadé potteby posilat
sekvenci snimku je mozné vyuzit komprese videosekvence kodérem H.264, ktery je
taktéz certifikovan dle DLNA a dle [77] patii ve své kategorii k nejlépe hodnocenym

kodektm v poméru kompresni pomeér vs. kvalita videosekvence.
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K tspotre vypocetniho vykonu pii generovani obrazki jsou v lokalni pameéti ulo-

zeny Sablony s pozadim pro kazdy obrazek. Sablony obsahuji nejen pozadi, ale i sta-

ticky text, symboly apod. Statickd data jsou do Sablony vlozena formou viditelného

vodoznaku, pro zabezpeceni proti zneuziti lze taktéz implementovat nevnimatelné

vodoznaky [78]. Vytvoreny softwarovy balik dopliiuje pfipravené Sablony o konkrétni

hodnoty ziskané od sledovanych zatizeni v ramci domaci sité. Zakladni architekturu

a vyvojovy diagram bundlu naznacuje obrazek [5.8

Lokalni

ulozisté

<4——1. snimek

<4—2. snimek

<«+—3. snimek

<4——4. snimek

<€—5. snimek

Obr. 5.8: Architektura softwarového baliku TV

Softwarovy
balik TV

inicializace

-

Softwarovy balik
JADRO
SYSTEMU

Vytvoreni
1. snimku

Vytvoreni
2. snimku

Vytvoreni
3. snimku

Vytvoreni
4. snimku

Vytvoreni
5. snimku

Inicializace je opakované volana v pripadé generovani nového snimku. Vstupni pro-

ménné pri inicializaci jsou:

e Date — predstavuje proménnou typu String vyjadiujici datum a ¢as generovani
obrazku ve formatu DD.MM.RRRR | HH:MM,
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e InputFolder — je proménnd typu String definujici cestu k sablonam obrazki
na lokalnim zatizeni,
o OutputFolder — je proménnd typu String definujici cestu k ukladani vygene-
rovanych obrazki na lokalnim zarizeni.
Priklady vytvotenych snimkii pro televizni obrazovku ¢i jind zafizeni s konkrétnimi

udaji jsou na obrazku [5.9

Overview 25.03.2015 | 12:56
Temperature & Today's
Humidity Electricity Balance
§ 31.0°C 0.8 kWh
@ 12.0 % €2.0
All systems Today's Alarm System
are connected Water Consumption
320.0L ' "
More than Average Arme
(last 24 h)
TELEKOM /.,
®0000 R 2
N7 B, WEZEEU ™ AT T E "
Temperature & Humidity 25.03.2015 | 12:56

20.0°C (a 12.0 %
N 30.0°C 6 N 20.0 %
L 0.0°C v 50%

N Maximum value  «}, Minimum value

0®000 Bl
P W W RN
Today’s Electricity Balance 25.03.2015 | 12:56

m Consumption 0.9 kWh

m Production
m Difference 0.48 kWh 0.42 kWh

TELEWOM /.

Obr. 5.9: Vystupni snimky generované pro TV
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5.2.5 Softwarovy balik SQL

Nameérend data je potfeba ukladat. Oteviraji se dvé moznosti, a to ukladani dat na
ulozisté datového centra operatora, nebo ukladani dat na lokalni tlozisté chytrého
doméciho serveru. Obé z uvedenych moznosti maji své vyhody i nevyhody.

Pri pouziti externi databaze operatora je zapotiebi, aby byl server trvale ptipojen
k Internetu a byl dostupny. V pripadé nedostupnosti sité neni mozné s daty praco-
vat a tudiz ani informovat uzivatelska zarizeni v doméacnosti. V pripadé externiho
pristupu k datim, naptiklad prostrednictvim mobilni aplikace ¢i webové stranky ma
toto Teseni vyhodu v tom, Ze data s historii budou dostupna pravé i v pripadé, ze
domaci chytry server bude od sité Internet odpojen.

Pouziti interni databaze mé vyhody a nevyhody presné obracené. V pripadé
vypadku pripojeni k Internetu budou vsechna data v ramci domaci sité dostupna,
avsak nebudou dostupna prostirednictvim webové sluzby ¢i mobilni aplikace, ktera
se zpravidla ptripojuje na sluzbu operatora. Doposud nezminovanou vyhodu méa vsak
reseni interni databaze v tom, Ze uzivatel muze mit informace o své doméacnosti plné
pod kontrolou a neposkytuje je treti strané.

Praveé z divodu ochrany soukromi byla zvolena metoda lokalni databaze v ramci
chytrého domaciho serveru. O pristupnosti soukromych dat tieti strané rozhoduje
uzivatel a je mu umoznéno, aby data server posilal treti strané. V tom pripadé se
vyuziva softwarovy balik SIP, ktery informace prostirednictvim zprav SIP MESSAGE
posila na uzivatelem definovany SIP tcet.

Softwarovou architekturu definuje vyvojovy diagram na obrazku [5.10} Tabulka
definuje empiricky ziskané casové rozliseni uchovavani dat. Levy sloupec ,,Perioda
ukladani®“ definuje casovy usek, po ktery se budou ukladat data v rozliseni stanove-
ném v pravém sloupci. Prakticky to znamena, ze naptiklad 2 dny se budou ukladat
data do databaze kazdou minutu. Ostatni data, ktera nejsou nadale potrebna, se
z databdze prubézné mazou. Timto krokem je zajiSténo, ze objem dat v datab&zi
nebude nariistat linearné a dojde k potiebné tspore kapacity lokalniho tlozisté.

Pri inicializaci softwarového baliku jsou nastaveny cesty k databazi a vsem
vyuzivanym databazovym tabulkdm. Softwarovy balik SQL dale umoznuje ukla-
dat / vycitat konkrétni data do/z databdze. Mimo ukldadéni / vy¢itani konkrétnich
dat do/z databdze umoznuje softwarovy balik manipulovat se zdznamy zafizeni

UPnP, které jsou v databazi taktéz ulozeny.
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Obr. 5.10: Architektura bundlu SQLite

5.2.6 Softwarovy balik WMBus

Technologie Wireless M-BUS, jak jiz bylo zminéno, je urcena k prenosu dat a tizeni v
oblasti méfeni a regulace topnych systémi, plynu, odbéru vody a elektrické energie.

Softwarovy baltk WMBus slouzi ke zpracovani ptichozich dat z téchto zafizeni a

String—»

Map<‘ Strmg,:
String>

jejich predani do softwarového baliku JADRO SYSTEMU, ktery je ndsledné ulozi
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Tab. 5.1: Uchovéani dat v databazi

Perioda ukladéani | Rozliseni

aktualni hodnota | neuklada se

2 dny 1 minuta
1 rok 1 hodina
2 roky a vice 1 den

do databaze. PTi potrebé odesilat data treti strané je pouzit popsany zpusob SIP
komunikace, kdy ve zpravé SIP MESSAGE jsou ziskané informace odesilany ve
formatu JSON.

5.3 Experimentalni ovéreni navrzené komunikace

Navrzena komunikace chytrého domaéaciho serveru prostrednictvim protokolu SIP
byla experimentalné ovérena. Chytry doméci server byl do sité zapojen tak, jak
ukazuje obrazek s tim, Ze se serverem komunikovaly 2 webové aplikace tretich
stran, které shromazdovaly tidaje o chodu doméacnosti a na zakladé nich generovaly
rizné grafy spotieby. Sifova architektura poskytovatele SIP pripojeni obsahovala
registracni server SIP REGISTRAR a PROXY server. Obé entity byly od sebe

oddeélené a mély rozdilné IP adresy.

5.3.1 Registrace

P1i experimentalnim testovani s redlnymi servery byly pri registraci chytrého doma-
ciho serveru k registracnimu serveru SIP REGISTRAR zjistény problémy, které lze
zobecnit nasledovné:

1. Pozadovany ¢as na dobu trvani registrace, pole expires ve zpravée SIP RE-
GISTER, registracni server SIP REGISTRAR vzdy zménil a definoval vlastni
cas expirace.

2. V pripadé, ze ma SIP UA pridélenou adresu vnitini sité s pouzitim technologie

NAT (Network Address Translation), nelze UA béznym zptusobem registrovat.
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Problémy s registraci — zména doby platnosti registrace na registracnim
serveru SIP REGISTRAR

Analyza problému s registraci probéhla s pouzitim sifového analyzatoru Wireshark,
kterym byla zaznamenana komunikace mezi SIP REGISTRAR serverem a klientem
SIP. Na zékladé experimentalniho vyzkumu bylo navrzeno reseni, které pri registraci
z findlni odpovédi 200 OK ziska cas expirace, z néj odecte 2s (dostateény Cas pro
rezii potfebnou pfi prenosu zpravy) a vysledek nastavi do pole expires pii opako-
vané (udrzovaci) registraci. Pokud tedy SIP REGISTRAR server odesle napiiklad
expires = 300s, pri opakované registraci se automaticky do pole expires nastavi
298s. Je treba si zapamatovat, ze i kdyz ve standardu je dano, ze doba registrace
na serveru je udavana v zadosti REGISTER, v praxi tomu tak nemusi byt, nebot

servery SIP REGISTRAR si muzou upravit ¢as expirace dle svého nastaveni.

Problémy s registraci — registrace UA z vnitini sité za NATem

Problém s registraci zarizeni ve vnitini siti (za NATem) lze Tesit vyuzitim protokolu
STUN (Simple Traversal of UDP through NAT) definovaném ve specifikaci RFC
3489 [79]. Server STUN umorzniuje klientum vyhledévat jejich vefejnou adresu, typ
prekladace NAT, a vefejny port prifazeny k prekladaci NAT s urcitym lokalnim
portem. Po implementaci protokolu STUN a experimentalnim testovani bylo zjis-
téno, ze pri opakovaném posilani zpravy SIP REGISTER v intervalu delsim nez 30s
zpravy nebyly SIP REGISTRAR serverem akceptovany a registrace byla po dosa-
zeni expiracni doby ukoncena. Divodem je fakt, ze dle RFC 3489 je spojeni STUN,
tedy svazani vnitini IP adresy s adresou verejnou, standardné udrzovano prave 30s
[79].

7 uvedenych dvou problémi plyne, ze v pripadé klientt pouzivajicich NAT neni
pravda, ze doba expirace registrace je jediny parametr, ktery je potieba osetfit. U
reseni s protokolem STUN je nutné, aby byla mezi UA a SIP REGISTRAR serverem
vymeénéna jakakoli zprava v intervalu do 30s. V ramci prezentovaného vyzkumu byla
testovana ruzna softwarova reseni SIP UA a bylo zjisténo, ze pri aktivaci podpory
NAT UA automaticky zacaly na SIP REGISTRAR servery pravidelné posilat bud
zpravy PUBLISH, nebo REGISTER. Timto zptsobem tedy miuze byt udrzovano
spojeni se zarizenimi vyuzivajicimi NAT. Ve vyvijeném feseni bylo implementovano
reseni odesilajici zpravu SIP REGISTER na SIP REGISTRAR server v intervalu
28s.
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5.3.2 Vyména zprav

Po registraci nasledovala vyména zprav mezi chytrym doméacim serverem a aplika-
cemi tfetich stran. Zde byl vyuzita navrzena struktura JSON spolecné s kody OBIS
tak, jak byla popsana v kapitole [3.3.3] Testovani probihalo 30 dnt, kdy server ge-
neroval zpravy SIP MESSAGE a odesilal je na predem specifikovana zarizeni. V
komunikaci nenastaly béhem testovani zadné problémy. Priklady realnych odesila-
nych struktur v ramci zprav SIP MESSAGE a jejich struktury jsou uvedeny v ptiloze
[A] této préce.

Priklad ukédzany na obrazku uvadi konkrétni strukturu prenasené zpravy pri
pozadavku externiho zafizeni o informaci o stavu elektroméru v domécnosti, obrazek
ukazuje odpovéd chytrého doméciho serveru.

Druhy priklad na obréazcich a popisuje strukturu pozadavku na nasta-
veni chytrého zarizeni fizeného chytrym domécim serverem. Konkrétné se jedna o

rozsviceni chytrého svétla na jeji Sedesati procentni vykon.

5.3.3 Ostatni komunikace v ramci domaci sité

Komunikace chytrého domaciho serveru v ramci vnitini sité probihala taktéz bez
vétsich komplikaci. Soucasti testu bylo i posilani obrazovych informaci na televizni
obrazovku prostfednictvim technologii UPnP/DLNA. Zde je tfeba podotknout, ze
ne vsechny televize maji spravné implementovany standard DLNA. V pripadech
nestandardni implementace dochazi k problémim pfi prenosech, jenz je mozné od-
chytit pouze metodou reverzniho inzenyrstvi. Televize novéjsiho data, vyrobeny cca

od roku 2015, maji vétsinou vse plné funkéni.
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6 ZAVER

Habilitacni prace popisuje zakladni pohled na systémy IoT (Internet of Things) a
analyzuje klicové aspekty vyzkumu a vyvoje v této oblasti. Konkrétné je zamérena na
oblast cloT (Consumer IoT), kde jsou Teseny klicové aspekty pti vyvoji chytrého do-
maciho serveru pouzitelného v sitich telekomunikacnich operatori z hlediska komu-
nikace na aplikacni vrstvé modelu TCP /IP. Uvod préce se vénuje popisu variantnich
komunikacnich modela IoT a jejich pouziti. Nasleduje podrobny popis aplikac¢nich
protokolt vyuzivanych v cloT, zejména protokoli MQTT a CoAP. Velky diraz je
kladen také na protokol SIP, ktery byl navrzen k signalizaci u sluzeb internetové
telefonie a videokonferenci VoIP (Voice over Internet Protocol). Spole¢né s popisem
funkcionalit protokolu SIP je ve treti kapitole proveden navrh moznosti vyuziti pro-
tokolu SIP ke komunikaci chytrého doméaciho serveru s prvky sité telekomunikacénich
operatorii. Mimo vlastni komunikace je zde navrzena struktura prenasenych zprav.
Zaveérem kapitoly jsou diskutovany a vzajemné porovnany protokoly s dirazem na
jejich vyuziti v sitich telekomunikac¢nich operatori.

Druha cast prace se vénuje problematice navrhu chytrého doméaciho serveru s
vyuzitim protokolu SIP. Je zde zvolen vhodny komunika¢ni model pro pouziti v
domacnostech a struéné popsany prenosové technologie, které je mozné v ramci
chytrych doméacnosti vyuzit. Druha cast také podrobné popisuje hardwarové a soft-
warové pozadavky na realizaci chytrého domaciho serveru. V ramci vyzkumu byla
provedena analyza dostupnych frameworkil vyuzitelnych v cloT a probéhlo expe-
rimentalni testovani vykonnosti OSGi implementaci Eclipse Equinox, Apache Felix
a Knopflerfish. Vysledky testii jsou uvedeny v kapitole habilitacni prace. Pro
nasledné experimentéalni ovéreni navrzeného zptisobu komunikace byla v navaznosti
na vysledky analyzy zvolena implementace OSGi Knopflerfish.

Zavérecna cast prace se vénuje experimentalnimu ovéreni a testovani reseni po-
psaného v predeslych kapitolach. Je zde popsana jak hardwarova, tak i softwarova
struktura vyvinutého chytrého doméaciho serveru. Diraz byl kladen na experimen-
talni ovéreni komunikace prostirednictvim protokolu SIP s vyuzitim navrzené struk-
tury zprav popsané v kapitole Experimentélni ovéreni bylo provedeno v ostrém
provozu v siti rakouského telekomunikac¢niho operatora Telekom Austria Group. Po-
znatky sepsané v habilitac¢ni praci jsou vysledkem ttiletého vyzkumu v oblasti IoT,
jehoz se autor ti¢astnil. Césteéné je taktéz odkazovano na predeslou oblast vizkumu
obrazového zpracovani, kterd byla vyuzita zejména pri pripravé a distribuci obrazo-

vych dat prostfednictvim UPnP/DLNA na televizni obrazovky doméacnosti.
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Constrained Application Protocol
Consumer [oT

Core Platform Expert Group

Data Centric Publish Subscribe
Distributed Denial of Service

Data Distribution Service

Digital Living Networking Alliance
Data Local Reconstruction Layer
Device-To-Cloud

Device-To-Device
Device-To-Gateway
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A TESTOVANI KOMUNIKACE SE STRUKTU-
ROU JSON

A.1 Ziskani dat z chytrého domaciho serveru

{
"system": {
"data": [
{
"method": "get",
"name": "Current Time",
"value": null
}
]
}.’

"device": {
"type": "Smart Meter",
"objectCodeVersion": "ObisV2.9",

Ilidll: :
{
"name": "Serial Number",
"value": "@131465200041",
"objectCode": "©©:96.1.0"
}
1,
“timestamp"”: "20151015T15:32:56+01:00",
"data": [
{
"method": "get",
"name": "Meter reading total (A+)",

"value": null,
"units": null,
"objectCode": "1©:1.8.0"

Obr. A.1: Struktura JSON pro pozadavek na ziskani informace o stavu elektroméru
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{
"system": {
"type": "SHGW",
"location": {
"info": "Main building, 5th floor",
"format": "DD",
"latitude": "47.29716073357847",
"longitude": "16.217365264892578"
}J
"data": [
.[
"method": "response",
"responseResult™: "ok",
"name": "Current Time",
"value": "20151015T15:32:56+01:00"

}
]
s
"device": {
"type": "Smart Meter",
"objectCodeVersion": "Obisv2.9",
"id": [
.[
"name": "Serial Number",
"value": "©131465206041",
"objectCode": "©©:96.1.0"

}

1,
"timestamp": "28151015T15:32:56+01:00",

"data": |
.[

"method": "response",
"responseResult™: "ok",
"name": "Meter reading total (A+)",
"value": "1246.5",
"units": "kwh",
"objectCode"”: "1©:1.8.0"

Obr. A.2: Struktura JSON pro odpovéd s informaci o stavu elektroméru
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A.2 Struktura JSON pro nastaveni chytrého zari-

zeni z chytrého domaciho serveru — osvétleni

{
"device": {
"type": "Hue Bulbs",
"id": [
{
"name": "Serial Number",
"value": "458012"
}
]J
"timestamp": "20151015T15:32:56+01:00",
"data": [
{
"method": "set",
"name": "Switch",
"value": "1",
"units": null
1,
{
"method": "set",
"name": "Brightness",
"value": "e@",
"units": "%"
}
]
¥
}

Obr. A.3: Pozadavek na nastaveni chytrého osvétlent
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{
"device": {
"type": "Hue Bulbs",

"id": [
{
"name": "Serial Number",
"value": "458812"
s
1
"timestamp": "20151@15T15:32:56+@81:08",
"data": |
{
"method": "response",
"responseResult™: "ok",
"name": "Switch",
"value": "on",
"units": null
¥
{
"method"”: "response",
"responseResult”: "ok",
"name": "Brightness",
"value": "60",
"units": "%"
}

Obr. A .4: Struktura JSON pro odpovéd obsahujici potvrzeni a provedeni prijatého

pozadavku
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